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1. Wprowadzenie

Niniejsza Polityka stanowi wyraz ciagtego zaangazowania Grupy CRH na rzecz bezpieczenstwa w odniesieniu do poufnosci,
integralnosci oraz dostepnosci aktywdw informacyjnych CRH, a takze okreslenia zasad odpowiedzialnosci za aktywa informacyjne.
Ochrona takich aktywéw ma zasadnicze znaczenie dla zabezpieczenia firmy, jej pracownikéw, akcjonariuszy oraz klientow. W ramach
strategii bezpieczenstwa informacji CRH, zespét ds. bezpieczenstwa informacji Grupy dokonat gruntownego przegladu dotychczas
istniejgcych polityk bezpieczenstwa informacji na poziomie Grupy, celem opracowania niniejszej pojedynczego, wspdlnego dla catej
Grupy dokumentu - Globalnej Polityki Bezpieczenstwa Informacji.

Informacje spétek, ktére w niniejszym dokumencie sg réwniez nazwane ,aktywami informacyjnymi”, wystepujg w wielu postaciach,

od materiatéw drukowanych do dokumentéw przechowywanych w formie elektronicznej. Podstawowymi celami niniejszej Polityki
sq:

- Identyfikacja ryzyk bezpieczenstwa informaciji zwigzanych z nieuprawnionym dostepem, niewtasciwym uzyciem,
modyfikacja lub zniszczeniem aktywdw informacyjnych, zarzadzanie nimi oraz wdrozenie $rodkéw kontroli,
majacych na celu ograniczenie wptywu tych ryzyk,

- Zapewnienie zgodnosci z lokalnymi przepisami ustawowymi i regulacjami. Uwaga: jezeli lokalne przepisy i
regulacje sg bardziej rygorystyczne niz srodki kontroli przewidziane w niniejszej Polityce, wéwczas takie lokalne
przepisy i regulacje beda mie¢ pierwszenstwo w stosunku do niniejszej Polityki,

- Wzmocnienie i poprawa poziomu $wiadomosci oraz dojrzatosci w zakresie bezpieczenstwa informacji w skali catej
spotki.

1.1 Zakres Globalnej Polityki Bezpieczenstwa Informacji

Niniejsza Polityka ma zastosowanie dla wszystkich firm dziatajgcych w ramach Grupy CRH, jej spétek operacyjnych oraz oséb trzecich,
ktére zarzadzaja, przechowujg lub przetwarzajg informacje CRH. Polityka nie ma zastosowania do operacji technologicznych
stosowanych w przemystowych systemach sterowania, tzn. urzadzen w technologii SCADA wykorzystywanych w wielu naszych
cementowniach. Majgc na uwadze charakter globalnych cyber zagrozen, CRH musi mie¢ pewnosé, ze poziom ryzyka cybernetycznego
oraz $wiadomos¢ w trakcie fuzji i przejec¢ (ang. M&A — Mergers & Acquisitions) podlega nalezytemu rozumieniu i jest przestrzegany.
Tego rodzaju ryzyka moga mie¢ potencjalnie globalnie negatywny wptyw na wszystkie spo6tki CRH, jesli ich identyfikacja i odpowiednie
dziatania nie zostang natychmiast podjete. Niniejsza Polityka wymaga stosowania w potgczeniu z dotychczas istniejgcymi procedurami
biznesowymi przeje¢ w trakcie analiz due diligence, dla zapewnienia, ze nowe spétki przestrzegajg i dostosowujg sie do Globalnej
Polityki Bezpieczenstwa Informacji CRH.

Niniejsza Polityka zostata opracowana zgodnie z najlepszymi praktykami zawartymi w zestawie norm ISO/IEC 27000, ktére sa
wykorzystywane do zarzgdzania ryzykami bezpieczenstwa informacji.

Uwaga: formalna certyfikacja poszczegodlnych jednostek wg norm ISO nie jest obowigzkowa. Jezeli potrzebujesz
pomocy w uzyskaniu certyfikacji, prosimy o kontakt pod adresem: cyber@crh.com.

1.2 Zakres odpowiedzialnosci i obowigzkow wynikajacych z Polityki

Odpowiedzialno$¢ za Globalng Polityke Bezpieczenstwa Informacji spoczywa na Dyrektorze ds. Bezpieczenstwa Informacji Grupy
(CISO). Wyzsze kierownictwo CRH jest odpowiedzialne za wdrozenie bezpieczenstwa informacji we wszystkich spétkach dziatajagcych
w Grupie CRH. Niniejsza Polityka jest sponsorowana i zatwierdzona przez CRH Global Leadership Team (globalny zespét kierowniczy
CRH - GLT).

1.2.1 Obowiazki Dzialu Bezpieczenstwa Informacji Grupy

Dziat Bezpieczenstwa Informacji Grupy (ang. Group Information Security GIS) moze stuzy¢ doradztwem i wytycznymi poszczegélnym
jednostkom funkcjonalnym i spétkom operacyjnym CRH w zakresie metod srodkéw kontroli wymaganych w niniejszej Polityce. GIS
dokonuje przegladu oraz aktualizacji niniejszej Polityki co roku lub po wystgpieniu istotnych zmian w otoczeniu rynkowym, regulacyjnym
lub gospodarczym. GIS przyjmuje, opracowuje, aktualizuje i utrzymuje niniejsza Polityke z uwzglednieniem wktadu i uwag wtasciwych
interesariuszy, zgodnie z:

e obecnie obowigzujgcymi miedzynarodowymi standardami bezpieczenstwa;

e korporacyjnymi wymogami biznesowymi;

e 0g6lnymi wymogami ustawowymi i regulacyjnymi;

* 0goblng strategig bezpieczenstwa informacji CRH;

° po uzyskaniu sponsorowania i zatwierdzenia ze strony wyzszego kierownictwa.
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1.2.2 Obowiazki kierownictwa
Poszczegolne jednostki funkcjonalne CRH i kierownictwo spétek operacyjnych ponoszg odpowiedzialnos¢ za:

e zapewnienie przestrzegania Polityki oraz wymogoéw w niej zawartych;
e wdrozenie niniejszej Polityki i przewidzianych w niej srodkéw kontroli;
e opracowywanie lokalnych standardéw, wytycznych i procedur na potrzeby wsparcia niniejszej Polityki;

zapewnienie dostepnosci Polityki dla pracownikéw, a takze w stosownych przypadkach, dla wtasciwych oséb trzecich;
zapewnienie, ze pracownicy rozumiejg spoczywajgce na nich obowigzki w zakresie ochrony poufnosci, integralnosci i

dostepnosci aktywdw informacyjnych CRH.

1.3 Przestrzeganie Polityki

Przestrzeganie niniejszej Polityki jest obowigzkowe dla wszystkich pracownikéw CRH, spétek operacyjnych, podwykonawcéw i firm
zewnetrznych, ktére zarzadzaja, przechowujg lub przetwarzaja aktywa informacyjne CRH. Ninigjsza Polityka zostanie ogtoszona i
globalnie wdrozona w catym CRH z dniem 1 stycznia 2018 r. Aby zapewni¢ jednak, ze CRH i jej spotki operacyjne zdazg skutecznie
wdrozy¢ $rodki kontroli i osiagng zgodnos$¢ z niniejsza Polityka, wejdzie ona formalnie w zycie z dniem 1 lipca 2018 r. Departamenty
audytu wewnetrznego CRH bedg dokonywac weryfikacji i potwierdzenia przestrzegania niniejszej Polityki.

1.4 Naruszenia i odstepstwa
W przypadku braku mozliwosci petnego dostosowania sie do wymogéw zawartych w niniejszej Polityce, jezeli;

a. jednostka funkcjonalna badz spétka operacyjna CRH uzna, ze w stosunku do niej nie ma zastosowania jeden, bgdz
wieksza liczba $rodkéw kontroli wprowadzonych w niniejszej Polityce
lub

b. w razie stwierdzenia, ze nie jest mozliwe wdrozenie srodka kontroli w terminie do dnia 1 lipca 2018 r.

W przypadku a: zatwierdzona przez wyzsze kierownictwo dokumentacja i uzasadnienie $wiadczgce o braku lub akceptacji ryzyka
muszg by¢ poddane weryfikacji CISO, poprzez przestanie e-mail na adres cyber@crh.com.

W przypadku b: musi zosta¢ opracowany plan naprawczy, stuzacy zapewnieniu petnego przestrzegania Globalnej Polityki
Bezpieczenstwa Informacji. Plan musi by¢ formalnie udokumentowany i przekazany do CISO w formie wiadomos$ci e-mail, przestanej

na adres cyber@crh.com, celem przeglgdu i zatwierdzenia.

Wszelkie umysine, ztosliwe lub majace charakter zaniedbania zachowania, prowadzace do nieprzestrzegania niniejszej Polityki,
moga skutkowac wszczeciem postepowania dyscyplinarnego.
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2. Uwarunkowania

2.1 Znaczenie Globalnej Polityki Bezpieczenstwa Informacji
Bezpieczenstwo informacji obejmuje nastepujgce elementy:

* Poufno$¢ — informacje sg dostepne tylko dla oséb upowaznionych do dostepu do nich;

e Integralno$¢ — zabezpieczona jest doktadnos¢ i kompletnosé informacii;

* Dostepnos¢ — informacje sg dostepne wtedy, kiedy sa potrzebne;

¢ Odpowiedzialno$¢ — gwarantowana jest identyfikacja oséb, systemdw i proceséw dokonujacych wszelkich operacji oraz
gwarantowana jest rejestracja autoréw i charakteru wykonywanych przez nich operacji - mozliwo$¢ monitorowania (ang.
tracability).

Globalna Polityka Bezpieczenstwa Informacji i ramowa struktura standardow

Polityki — niniejsza Globalna Polityka Bezpieczenstwa Informacji, posiada wsparcie wyzszego kierownictwa CRH, obejmuje szereg
istotnych deklaracji i wytycznych z zakresu ochrony informaciji. Polityka okresla zakresy obowigzkéw i odpowiedzialnosci, wskazuje
zakres informacji podlegajacych ochronie oraz opisuje srodki kontroli, wymagajace wdrozenia dla ochrony informaciji.

Standardy — na standardy sktadajg sie szczegétowo opisane

obowigzkowe $rodki kontroli, ktére wprowadzajg w zycie i wspierajg

funkcjonowanie Polityki bezpieczenstwa informacji. Standardy P oIityki
pomagajg zapewni¢ spéjnos¢ w obszarze bezpieczenstwa informacji w

catej korporacji oraz definiujg srodki kontroli bezpieczenstwa informacji (zasady)

odnoszace sie do okreslonej technologii, sprzetu i oprogramowania.

Spétki powinny opracowac¢ swoje witasne standardy, stosujgc sie do Standa rdy

istniejgcych obecnie norm bezpieczenstwa (np. SANS, NIST, ISO, o i
(szczegolne obowigzkowe

CIS). srodki konfroli)

Procedury — polityki, standardy i procedury razem tworzg liste

$rodkoéw kontroli wymagajgcych catosciowego wdrozenia. Procedury Procedu ry
definiujg kontrole na najbardziej szczegétowym poziomie. Zawierajg (instrukeje krok po kroku)
instrukcje do wykonania krok po kroku, wspierajgc uzytkownikow we

witasciwym wdrozeniu srodkéw kontroli bezpieczenstwa informacii.

Uwaga: niniejszy dokument Polityki nie zawiera standardow ani procedur. Ma na celu uzupetnienie istniejacych lokalnie w
spotce standardow i procedur bezpieczenstwa informaciji. W przypadku braku istniejacych lokalnych standardéw lub procedur,
spotki powinny zwrdcic sie o pomoc do GIS, na adres cyber@crh.com, celem okreslenia, jakie standardy powinny spetniac.
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3. Organizacja bezpieczenstwa informacji

3.1 Odpowiedzialnos¢ i obowiazki z zakresu bezpieczenstwa i ochrony
informacji

+  Obowigzki z zakresu czynnosci zarzgdzania ryzykiem bezpieczenstwa informacji oraz akceptacji ryzyka rezydualnego powinny
podlega¢ dokumentacji zgodnie z uznang norma, np. ISO/IEC 27005: 2011.

» Nadzér nad bezpieczenstwem i ochrong informacji w odniesieniu do dostawcéw, ktérzy zarzgdzaja, przechowuja lub
przetwarzajg informacje spotek, powinien by¢ zidentyfikowany i udokumentowany.

* W celu zmniejszenia ryzyka nieuprawnionej lub niezamierzonej modyfikacji badz niewtasciwego uzycia aktywéw informacyjnych
CRH, konfliktujgce sig ze sobg obowigzki i zakresy odpowiedzialnosci powinny by¢ zidentyfikowane i rozdzielone - segregacja
obowigzkéw (ang. SoD).

» Utworzenia wymaga lista prawomocnych organéw i kontaktéw wtasciwych dla spraw bezpieczenstwa informacji w celu utatwienia
komunikacji, podczas sytuacji awaryjnych (tzn. incydent z zakresu bezpieczenstwa lub katastrofa), badz gdy niezbedna jest
zewnetrzna pomoc, tzn. lokalnych organéw $cigania lub regionalnego inspektora ds. ochrony danych.

3.2 Bezpieczenstwo i ochrona informacji w zarzadzaniu projektami

Zagadnienia bezpieczenstwa informacji musza by¢ uwzgledniane we wszystkich fazach cyklu zarzgdzania projektem a zwtaszcza w
przypadku projektow zwigzanych z poufnoscia, integralnoscia i dostepnoscig informacji spétki lub danych osobowych.

3.3 Regulamin w sprawie urzadzen mobilnych i pracy zdalnej

+  Wszystkie stuzbowe laptopy musza byé zaszyfrowane przy uzyciu uznanych w branzy standardéw szyfrowania. Pozostate stuzbowe
urzadzenia, dla ktérych dostepne jest szyfrowanie, tzn. tablety i smartfony, muszg mie¢ uruchomione technologie szyfrowania.

» Uzytkownicy nie powinni mie¢ prawa instalacji niezatwierdzonego oprogramowania ani dokonywania zmian istniejgcych
ustawien i konfiguracji urzadzen. Zmiany te powinny by¢é mozliwe do wykonania wytgcznie przez upowazniony personel
IT.

» Dostep do informacji spétki z poziomu urzadzenia uzytkownika moze odbywac sig jedynie przy uzyciu lokalnie zatwierdzonych
mechanizmow.

» Urzadzenia musza by¢ utrzymywane zgodnie z wymogami zatwierdzonych lokalnie standardow w zakresie sprzetu, oprogramowania i
bezpieczenstwa.

»  Wszystkie urzgdzenia muszg posiadac zainstalowany zatwierdzony program antywirusowy.
» Urzadzania stuzbowe, na ktérych przechowuje sie informacje spétki, wymagajg wdrozenia $rodkéw kontroli poprawnosci wykonania
backupow.

Tresci zwigzane z uzytkowaniem urzgdzen stuzbowych, przez uzytkownikéw powinny by¢ objete lokalnym programem podnoszenia
$wiadomosci bezpieczenstwa informacji w celu:

- podniesienia poziomu $wiadomosci zagrozen zwigzanych z urzadzeniami uzytkownika, w tym
bezpieczenstwa fizycznego i ztosliwego oprogramowania;
- poinformowania o procedurach i koniecznosci jak najszybszego zgtaszania zgubionych lub

skradzionych urzadzen w celu zablokowania konta uzytkownika i w stosownych wypadkach
uruchomienia zdalnego usuniecia danych.

3.3.1 Praca zdalna

Jezeli dozwolona jest praca zdalna (w charakterze tymczasowym lub statym), nalezy wdrozy¢ dodatkowe srodki kontroli, celem ochrony
informacji udostepnianych, przetwarzanych lub przechowywanych w miejscach pracy zdalnej. Do takich $rodkéw kontroli naleza:

* upowaznienie i zatwierdzenie pracy zdalnej przez kierownictwo;
+ fizyczne zabezpieczenie stuzbowych aktywow informacyjnych, znajdujgcych sie poza zaktadem, np. zamykane na klucz szafki,
zamykane na klucz drzwi;
« witasciwe zabezpieczenia i urzadzenia telekomunikacyjne realizujgce bezpieczny zdalny dostep, tzn. wirtualne sieci prywatne (ang.
VPN) lub inne podobne;
+ wymdég korzystania tylko ze stuzbowych urzgdzen do tgczenia sie z sieciami spétki, z wyjgtkiem przypadku:
- dostepu do webowej poczty elektronicznej i webowych aplikacji internetowych, np. webowa wersji programu Outlook;

- korzystanie z technologii zabezpieczonego zdalnego dostepu lub innych podobnych.
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3.3.2 Prywatne urzadzenia mobilne i stacjonarne

» Prywatne urzadzenia mobilne, w tym smartfony, tablety, laptopy i inne urzadzenia przenosne, nie moga by¢ wykorzystywane do
przechowywania stuzbowych danych, chyba, ze w charakterze wyjgtku zostaty wyraznie zgtoszone i zatwierdzone do uzytkowania
w tym celu przez lokalne kierownictwo.

»  Wszystkie urzgdzenia i systemy operacyjne, dla ktérych dostepne jest oprogramowanie antywirusowe, muszg mie¢

zainstalowany zatwierdzony program antywirusowy.

4. Bezpieczenstwo i ochrona informacji z zakresu zasobow ludzkich

4.1 Weryfikacja

Odpowiednie weryfikacje, zgodnie z wtasciwymi przepisami i regulacjami, powinny by¢ wykonywane przez Dziat Zasobéw ludzkich,
badz odpowiednie osoby trzecie w odniesieniu do zatrudnianych kandydatéw. Weryfikacje te sa obowigzkowe w przypadku stanowisk
dotyczacych dostepu do aktywodw informacyjnych o wysokiej wartosci, tzn. dane finansowe, informacje z zakresu fuzji i przeje¢.

4.2 Obowiazki kierownictwa

¢ Kierownictwo musi wymagac od wszystkich pracownikéw stosowania sie do zasad bezpieczenstwa informacji zgodnie z
przyjetymi w catej firmie politykami i procedurami, tzn. dotychczas obowigzujacymi zasadami zaznajamiania sie i akceptacji.

* Pracownicy spétek powinni przechodzi¢ szkolenia, ktérych celem jest podniesienie $wiadomosci bezpieczenstwa informagii,
stosownie do powierzonych im obowigzkow.

e Kazda umowa z pracownikami powinna regulowaé¢ obowigzki pracownika i spotki w zakresie bezpieczenstwa informacji oraz
odpowiedzialno$¢ pracownika za przestrzeganie zasad bezpieczenstwa informacji i sposobu uzytkowania aktywow
informacyjnych spotki.

Uwaga: na potrzeby niniejszej Polityki pod pojeciem ,pracownik” rozumie sig takze osoby fizyczne $wiadczace stale ustugi na rzecz spoétki
5. Zarzadzanie aktywami informacyjnymi

5.1 Nabywanie aktywow informacyjnych
Nabywanie aktywdéw informacyjnych musi odbywac¢ sie zgodnie z ponizszymi wymogami:
- zakupy aktywow sprzetowych i oprogramowania wymagajg zatwierdzenia przez zespét ds. zaopatrzenia; w
przypadku braku lokalnego zespotu ds. zaopatrzenia, zatwierdzenie nalezy uzyskac od lokalnego kierownictwa;
- wnioski o nabycie aktywéw musza by¢ wtasciwie udokumentowane, zaakceptowane zamoéwienie zakupu
lub zaakceptowane zapotrzebowanie przekazane do zatwierdzenia przez odpowiedni organ zakupowy,

tzn. departament zaopatrzenia;

- bezpieczenstwo informacji powinno by¢ analizowane przy zakupach wszelkiego rodzaju systemoéw, sprzetu lub
oprogramowania.

5.2 Odpowiedzialnos¢ za aktywa informacyjne

Wszelkie logiczne i fizyczne aktywa informacyjne musza posiada¢ wskazanego wiasciciela i muszg podlegac nalezytej rejestracji w
rejestrze aktywdw informacyjnych. Wszyscy uzytkownicy musza by¢ $wiadomi tego, do jakich informacje posiadajg dostep; ma to stuzy¢
zapewnieniu, ze wszelkie aktywa informacyjne (uzytkowane lub wycofane z uzytkowania) w CRH podlegajg odpowiedniemu rozliczeniu.
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5.3 Licencje na oprogramowanie

Zagwarantowanie zgodnosci i braku naruszen praw autorskich w odniesieniu do licencjonowanego oprogramowania wymaga
wiasciwej rejestracji wszystkich informacji licencyjnych. Zasady w odniesieniu do oprogramowania:

- wszelkie ujawnione, niezatwierdzone lub nielicencjonowane oprogramowanie wymaga zgtoszenia do
kierownictwa IT i usuniecia w trybie natychmiastowym;

- nalezy wdrozy¢ $rodki kontroli stuzace zarzadzaniu licencjami i oprogramowaniem w celu rejestracji i
monitorowania liczby zainstalowanych kopii licencjonowanego oprogramowania celem zagwarantowania, ze
nie przekracza ona ograniczen wynikajgcych z umowy licencyjne;j.

5.4 Wpycofanie aktywow informacyjnych po uptywie terminu waznosci

Gdy sktadnik aktywéw informacyjnych osiggnie koniec swojego cyklu zycia, wéwczas wymaga wycofania z uzytkowania i usuniecia w
sposo6b bezpieczny oraz kontrolowany. Podczas wycofania sktadnika aktywéw z uzytkowania:
- wszystkie dane znajdujace sie na nim nalezy w sposob trwaty usung¢; wszelkie elementy identyfikujace sktadnik

aktywéw jako nalezacy do CRH nalezy réwniez usung¢ (tj. oznaczenia, etykiety);

- rejestr aktywdw wymaga aktualizaciji, celem odzwierciedlenia zmiany statusu sktadnika aktywéw wycofywanego z
uzytkowania.

5.5 Klasyfikacja informacji

5.5.1 Klasyfikacja informacji

Logiczne (systemowe) i fizyczne (papierowe) aktywa informacyjne powinny podlega¢ klasyfikacji pod katem wymagan prawnych,
wartosci i podatnosci na nieuprawnione ujawnienie lub modyfikacje.

5.5.2 Oznakowanie aktyw6w informacyjnych

Odpowiedni zestaw procedur oznakowania informacji powinien zosta¢ opracowany i wdrozony zgodnie ze schematem klasyfikacji
informaciji.

5.5.3 Postepowanie z aktywami informacyjnymi

e Procedury postgpowania z aktywami informacyjnymi (tj. w zakresie dostepu, przechowywania i archiwizacji, dystrybuc;ji i
transmisji, powielania, usuwania i niszczenia) powinny zosta¢ opracowane i wdrozone zgodnie z przyjetym schematem
klasyfikacji informaciji.
e Uzytkownicy powinni by¢ przeszkoleni w zakresie postepowania z informacjami w zaleznosci od wdrozonego schematu klasyfikacji.

Uwaga: projekt stuzacy klasyfikacji danych korporacyjnych uruchomiono w Grupie CRH w 2017 r. Do czasu jego petnego
wdrozenia oczekuje sig, ze jednostki funkcjonalne CRH i spotki operacyjne beda stosowaé swoje witasne schematy
klasyfikacyjne.

5.6 Akceptowalne korzystanie ze sprzetu komputerowego

e Pracownicy CRH i zewnetrzni pracownicy majg zakaz realizacji ktérejkolwiek z ponizszych czynnosci:
- umysine powodowanie szkody w systemach spétki lub systemach oséb trzecich;

- skanowanie systeméw lub wykorzystywanie luk lub podatnosci na zagrozenia w systemach informacyjnych
nalezgcych do CRH lub oséb trzecich, z wytgczeniem sytuacji, gdy zostata uprzednio udzielona odpowiednia
zgoda wyzszego kierownictwa lub dziatu bezpieczenstwa informacji Grupy;

- wymiana plikéw, cyfrowych filméw, oprogramowania lub wszelkich innych materiatow licencjonowanych Iub
chronionych prawami autorskimi, w przypadku ktérych CRH lub uzytkownik nie posiada licencji ani zezwolenia na

korzystanie z praw autorskich.
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Wszyscy pracownicy spoétki oraz pracownicy zewnetrzni majg zakaz instalowania ponizej wymienionej infrastruktury technicznej bez
formalnej zgody lokalnego wyzszego kierownictwa lub lokalnego przedstawiciela ds. bezpieczenstwa informacji:
- sieci lokalne (LAN), sieci rozlegte (WAN), punkty dostepu bezprzewodowego (WAP);

serwery, sieciowe pamieci masowe (SAN);

urzgdzenia sieciowe i urzgdzenia bezpieczenstwa IT, takie jak przetgczniki, routery, modemy i zapory sieciowe (ang.
firewall);

oprogramowanie lub inne technologie umozliwiajgce zdalny dostep do istniejacych wewnetrznych sieci,
systemow lub komputeréw uzytkownikow.

6. Kontrola dostepu

6.1 Wymagania biznesowe w zakresie kontroli dostepu

Srodki kontroli dostepu powinny uwzglednia¢ ponizsze zasady:
- Zasada najmniejszych uprawnien: uzytkownikom nalezy przyznawac jedynie minimalny poziom
uprawnien i dostepu niezbedny do wykonywania ich obowigzkdw stuzbowych.
- Zasada bezwzglednie potrzebnej wiedzy: uzytkownikom przyznaje sie dostep tylko do informacji
potrzebnych im do wykonywania ich obowigzkéw stuzbowych.
Zasady kontroli logicznego i fizycznego dostepu, powinny by¢ zdefiniowane, stosownie do poziomu ryzyka zwigzanego z
kazdym sktadnikiem aktywdw informacyjnych.
Prawa dostepu muszg by¢ wtasciwie zarzadzane, tj. wnioski o dostep, formalne zezwolenia, rezerwacje zasobow, delegowanie,
anulowanie i monitorowanie dostepu muszg by¢ zgodne z zasadg rozdziatu obowigzkéw (ang. SoD).
Dostep do systemow i informacii spétki, powinien by¢ ograniczony do uprawnionych pracownikéw, zewnetrznych podwykonawcéw
lub konsultantéw, w oparciu o wtasciwe zatwierdzenia.
W przypadku przejscia uzytkownika na nowe stanowisko w ramach spoétki, jego prawa dostepu powinny podlegaé przegladowi pod
katem nowych obowigzkéw i w razie potrzeby cofniete.
Dostep innych os6b (np. personel ochrony, obstuga infrastruktury, catering) wymaga formalnej zgody lokalnego kierownictwa spétki.

6.2 Zarzadzanie dostepem uzytkownikow

6.2.1 Rejestrowanie i wyrejestrowywanie uzytkownikow

Formalny proces rejestracji i wyrejestrowywania uzytkownikéw nalezy wdrozy¢ celem zarzadzania, przyznawania praw
dostepu do systemow, aplikacii i sieci spotki, tj. pracownikéw nowo przyjetych, przeniesionych i odchodzacych. Proces
musi obejmowac nastepujace elementy:

- unikalne identyfikatory uzytkownika na potrzeby skutecznej identyfikacji uzytkownikow;

- natychmiastowa dezaktywacja kont uzytkownikéw w przypadku pracownikéw opuszczajgcych organizacje;
- okresowa weryfikacja i dezaktywacja zbednych kont;

Katalogi, sieci i systemy powinny by¢ regularnie konfigurowane w taki sposéb, by umozliwia¢ dezaktywacje nieaktywnych kont.

6.2.2 Konfiguracja dostepu uzytkownikow

Formalny proces konfiguracji dostepu uzytkownikéw musi zosta¢ wdrozony celem zatwierdzania lub wycofywania praw dostepu i
uprawnien dla wszystkich typow uzytkownikéw, do wszystkich systemow i ustug.
Dostep powinien podlegac¢ zatwierdzeniu przez osobe odpowiedzialng za dany system informacyjny lub ustuge.
Poziom przyznanego dostepu powinien podlega¢ weryfikacji zgodnie z lokalnymi zasadami kontroli dostepu i by¢ spojny
z pozostatymi wymaganiami takimi jak:
- Zasada rozdziatu obowigzkéw, zasada najmniejszych uprawnien i zasada bezwzglednie potrzebnej wiedzy.

- Dostepu osobom trzecim udziela sie tylko w uzgodnionym trybie tymczasowym.
- Prawa dostepu i uprawnienia nie powinny by¢ przydzielane zanim proces zatwierdzenia zostanie zakonczony.

Centralny rejestr praw dostepu i uprawnien nadanych poszczeg6lnym identyfikatorom uzytkownikéw w zakresie dostepu do
systemow informacyjnych i ustug musi by¢ nalezycie prowadzony i regularnie aktualizowany.

13/27



Globalna Polityka Bezpieczenstwa Informacji CRH Dziat Bezpieczenstwa Informacji Grupy Klasyfikacja: kolor pomarariczowy: Dokument wewnetrzny

6.2.3 Zarzadzanie uprzywilejowanymi prawami dostepu

» Przydzielanie i nadawanie uprzywilejowanych praw dostepu powinno by¢ ograniczone i nadzorowane poprzez formalny proces
zatwierdzania.

»  Uprzywilejowane prawa dostepu powinny by¢ ograniczone i udzielane uzytkownikom tylko zgodnie z zasada przydzielania
najmniejszych uprawnien zgodnie z politykg kontroli dostepu (tzn. z uwzglednieniem minimalnego zakresu uprawnien
wymaganego do realizacji obowigzkéw stuzbowych).

»  Dostep administracyjny powinien zawsze posiadac zdefiniowany termin wygasniecia uprawnien siegajacy 90 dni lub mniej, zeby
zapobiec posiadaniu bezterminowego uprzywilejowanego dostepu.

+ Wykonywanie czynnosci biznesowych nie powinno by¢ prowadzone przy uzyciu kont uprzywilejowanych.

+ Konta uprzywilejowane nigdy nie powinny by¢ udostepniane.

+  Uprzywilejowane konta uzytkownikéw i aktywnos$¢ na nich powinny podlegaé regularnym weryfikacjom.

» Nalezy opracowac i stosowa¢ wtasciwe procedury w celu unikniecia nieuprawnionego uzycia systemowych kont administracyjnych.

* W przypadku systemowych kont administracyjnych informacje uwierzytelniajgce musza by¢ utrzymywane w sposéb zabezpieczony.

6.2.4 Zarzadzanie danymi uwierzytelniajacymi uzytkownikéw

» Przekazywanie danych uwierzytelniajgcych powinno odbywac sie drogg formalnego procesu zarzadzania.

»  Uzytkownicy powinni potwierdza¢ znajomos¢ spoczywajgcego na nich obowigzku zabezpieczenia osobistych informacii
uwierzytelniajgcych.

+  Tozsamosc¢ uzytkownika musi podlega¢ weryfikacji przed przekazaniem zmienianych lub tymczasowych danych uwierzytelniajgcych.
+  DomysIne uwierzytelnienia nowo zainstalowanego oprogramowania lub systeméw musza podlega¢ zmianie przed ich wdrozeniem.

6.2.5 Przeglad praw dostepu uzytkownikéw

+ Prawa dostepu uzytkownikéw powinny by¢ definiowane i przydzielane zgodnie z wczesniej okreslonymi profilami stanowiskowymi
i zasadg rozdziatu obowigzkow (np. uzytkownik w obszarze rachunkowosci uzyskuje dostep z prawem do odczytu i zapisu w
katalogu sieciowym systemu rachunkowosci).

+  Wiasciciele aktywdw powinni dokonywac¢ przegladu praw dostepu uzytkownikéw do sieci i krytycznych systemow, przynajmniej
raz w roku, zgodnie z biznesowymi wymogami przegladu praw dostepu.

+ Zezwolenia na uprzywilejowane prawa dostepu powinny podlega¢ przegladowi, zgodnie z zapisami uméw, wymogami prawnymi
lub wymogami ograniczania ryzyka.

»  Wszystkie konta niezwigzane z uprawnionym procesem biznesowym lub wtascicielem muszg podlega¢ blokowaniu.

6.2.6 Usuwanie lub zmiana praw dostepu

» Standardy i procedury z jasno okreslonymi zakresami obowigzkéw i odpowiedzialnosci powinny zostaé¢ ustalone w celu
zapewnienia, ze prawa dostepu uzytkownikéw sg terminowo wycofywane, gdy nie sg juz potrzebne.
»  Wtasciwy proces powinien zosta¢ wdrozony na potrzeby usuwania kont po okreslonym czasie zgodnie z lokalnymi przepisami

lub lokalng polityka przechowywania danych.

6.3 Obowiazki uzytkownikow
Uzytkownicy musza by¢ $wiadomi swoich obowigzkéw w zakresie ochrony danych uwierzytelniajacych, w tym:

- obowigzku utrzymania poufnosci haset i niedzielenia sig nimi z nikim i w zadnych okolicznosciach;
- nieuzywania tych samych haset do celéw stuzbowych i prywatnych;

- wyboru hasta, ktére speia lub przewyzsza wymagania regulaminu haset CRH.

6.4 Dostep do sieci i ustug sieciowych

» Uzytkownicy powinni mie¢ przyznany dostep jedynie do sieci i ustug, ktére zostaty precyzyjnie okreslone, a dostep zatwierdzony
zgodnie z przyjetymi politykami i procedurami kontroli dostepu.
» Dostep do ustug sieciowych powinien podlega¢ zatwierdzeniu przez kierownictwo.
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6.5 Zarzadzanie hastami uzytkownikow koncowych

Minimalne wymagania dotyczace haset sa nastepujace:

hasta muszg by¢ ztozone* — muszg sktada¢ sie z co najmniej 8 znakéw (bez powszechnie znanych nazw ani wyrazen);
hasta do ogélnych kont uzytkownikéw muszg by¢ zmieniane co najmniej raz na 30 dni;

hasta podwykonawcéw i pracownikéw tymczasowych muszg by¢ konfigurowane w sposéb zapewniajgcy automatyczne
wygasanie;

historia haset musi by¢ rejestrowana w sposéb systematyczny, za$ ponowne wykorzystanie hasta musi by¢

zakazane w odniesieniu do co najmniej trzech wczesniejszych haset;

hasta do kont uzytkownikéw muszg by¢ zmieniane po pierwszym logowaniu;

hasta nie powinny by¢ przechowywane, chyba ze mechanizm przechowywania jest zatwierdzony i przewiduje
$rodki kontroli bezpieczenstwa oraz podlega potwierdzeniu przez Dziat bezpieczenstwa informaciji Grupy.

* Ztozone hasta muszg zawierac¢ znaki z co najmniej trzech z nastepujgcych czterech kategorii:

Opis Przyktad

Wielkie litery A, B,C..Z

Mate litery a,b,c..z

Cyfry 0,1,2...9

Znaki niealfanumeryczne (,znaki specjalne”) Znaki interpunkcyjne i inne symbole

7. Szyfrowanie

7.1 Srodki ochrony kryptograficznej

*  Wszystkie stuzbowe laptopy muszg by¢ zabezpieczone w trybie szyfrowania.

»  Wszystkie informacje zapisane na stuzbowych przenosnych urzgdzeniach multimedialnych (tzn. laptopach, smartfonach i
przenosnych pamieciach masowych) musza podlega¢ zabezpieczeniu w trybie szyfrowania.

+ Hasta powinny by¢ chronione podczas przesytania przez sie¢ przy uzyciu najnowszych srodkéw szyfrujgcych odpowiadajacych
najlepszym praktykom w branzy.

+ We wszelkiej komunikacji, w ktérej przekazuje sie stuzbowe informacje ze strefy zaufanej (tzn. wewnetrzne sieci korporacyjne) do
strefy czesciowo zaufanej lub niezaufanej (np. zewnetrzny dostawca ustug chmurowych) nalezy korzysta¢ z szyfrowania.

+  Wiadomosci e-mail powinny by¢ szyfrowane przy uzyciu najnowszych standardéw odpowiadajacych najlepszym praktykom w branzy.

- Dane przesytane za posrednictwem sieci bezprzewodowej powinny by¢ szyfrowane zgodnie z obowigzujgcymi
standardami bezpieczenstwa odpowiadajgcymi najlepszym praktykom.
»  Sesje tunelowe zdalnego dostepu réwniez musza by¢ szyfrowane.

7.2 Zarzadzanie Kluczami

+  Wszystkie klucze szyfrujgce muszg by¢ chronione przed nieuprawnionym dostepem, ujawnieniem, zmiang i utrata.

»  Sprzet uzywany do generowania, przechowywania i archiwizacji kluczy musi podlegac fizycznej ochronie.

+ Daty aktywaciji i dezaktywacji kluczy muszg by¢ zdefiniowane.

8. Bezpieczenstwo fizyczne i Srodowiskowe

8.1.1 Obszary bezpieczenstwa fizycznego

« Parametry bezpieczenstwa fizycznego powinny zosta¢ nalezycie okreslone w celu ochrony obszaréw, kiére zawierajg
stuzbowe dane i obiekty, w ktérych sg przetwarzane informacje , tzn. biura, serwerownie, centra danych.
» Procedury i $rodki kontroli bezpieczenstwa fizycznego stuzace ochronie obiektéw, w ktérych sg przetwarzane informacje
powinny podlegac corocznemu przegladowi i aktualizacji.
+ Nalezy ustanowi¢ procedury dostepu dla kazdego obiektu. Procedury powinny co najmniej okresla¢, co najmniej:
- godziny dostepu dla pracownikéw, podwykonawcow i gosci, np. 24/7;
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- zasady wydawania identyfikatoréw dla pracownikéw i gosci;

zasady rejestracji wszystkich gosci, w tym czasu ich wejscia i wyjscia z obiektow;

zasady instalacji zamkéw lub czytnikéw kart dostepu we wszystkich punktach wejscia do obiektéw i
pomieszczen zawierajacych systemy bezpieczenstwa, IT i tacznosci;

zasady instalacji zamkow w szafkach i innych urzadzeniach wykorzystywanych do przechowywania informacji o
wysokiej wartosci;

gosciom, w tym personelowi realizujgcemu dostawy do obiektéw spétki, podczas pobytu na terenie spétki powinien
towarzyszy¢ pracownik. Jezeli go$¢ odwiedza obszar, w ktérym przechowuije lub przetwarza sie aktywa
informacyjne o wysokiej wartosci, wéwczas obecnosé pracownika jest obowigzkowa.

8.1.2 Ochrona przed zagrozeniami o charakterze fizycznym i
srodowiskowym

Fizyczna ochrona przed klgskami zywiotowymi, ztosliwymi atakami i wypadkami powinna by¢ nalezycie wdrozona. Ryzyko zwigzane z
kazda z potencjalnie zagrozonych lokalizacji wymaga nalezytego rozwazenia, w tym zagrozenia zwigzane z kleskami zywiotowymi i
czynnikami ryzyka ludzkiego, tzn. przestepstwa, zamieszki, terroryzm.

8.1.3 Strefy dostaw i zaladunku

Celem unikniecia nieuprawnionego dostepu, punkty dostepowe takie jak strefy dostaw i zatadunku oraz inne punkty, przez ktére
nieupowaznione osoby moga wej$¢ do pomieszczen spétki, powinny podlegac kontroli oraz w miare mozliwosci powinny zostac

oddzielone od obiektéw, w ktorych odbywa sie przetwarzanie danych.

8.2 Bezpieczenstwo sprzetu komputerowego

8.2.1 Lokalizacja i ochrona sprzetu komputerowego

Sprzet komputerowy powinien by¢ chroniony w celu zmniejszenia ryzyka zwigzanego z zagrozeniami srodowiskowymi i
nieuprawnionym dostepem, tj. poprzez uniemozliwienie podejrzenia informaciji zza plecéw poprzez wykorzystanie ochraniacza
ekranu.

8.2.2 Urzadzenia i systemy wspierajace

+  Sprzet powinien by¢ chroniony przed awariami zasilania i innymi zaktéceniami spowodowanymi przez awarie urzgdzen w
obiektach wspomagajacych. W odniesieniu do urzadzen i obiektéw wspomagajacych fizyczne srodki kontroli, takie jak
ciggtos¢ zasilania, ogrzewania, wentylacji i klimatyzacji, oraz logiczne srodki kontroli dostepu powinny zosta¢ wdrozone.

+ Kable elektryczne i telekomunikacyjne wykorzystywane do transmisji danych i ustug informacyjnych powinny byé

zabezpieczone przed przechwyceniem danych, zaktéceniami lub uszkodzeniami.

8.2.3 Polityka czystego biurka i czystego ekranu
Nalezy wdrozy¢ polityke czystego biurka i czystego ekranu obejmujaca nastepujace elementy:

- Komputery i terminale, kiedy pozostaja bez nadzoru, powinny by¢ pozostawiane w stanie wylogowanym
lub chronione przy uzyciu mechanizmu blokowania ekranu i klawiatury za pomoca hasta.

- Urzadzenia uzytkownika powinny by¢ konfigurowane w taki sposéb, ze wygaszacze ekranu
zabezpieczone hastami sg automatycznie uruchamiane po uptywie okreslonego czasu, np. 5 minut.

Stuzbowe informacje o wysokiej wartosci powinny by¢ mozliwie jak najszybciej usuwane z drukarek i kserokopiarek.

Wszystkie dokumenty fizyczne muszg by¢ usuwane z biurek na koniec kazdego dnia.

Informacje o wysokiej wartosci nie powinny by¢ nigdy pozostawiane bez nadzoru na biurkach lub w
otwartych przestrzeniach biurowych.
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9. Bezpieczenstwo uzytkowania komputerow

9.1 Zarzadzanie zmiang i potencjalem systemow IT

+  Wykonywanie zmian w procesach biznesowych spotki, obiektach w ktérych sa przetwarzane informacje, systemach ktére majg
wplyw na bezpieczenstwo informacji, powinno by¢ kontrolowane poprzez zarzadzany procesu zmiany, ze stosownymi
zatwierdzeniami.

+  Wykorzystywanie zasobdw IT powinno by¢ monitorowane, dopasowywane i prognozowane celem zapewnienia wiasciwej
wydajnosci i dostepnosci systemoéw IT w wymaganym czasie.

9.2 Rozdzielenie Srodowiska programistycznego, testowego i
produkcyjnego

Srodowiska programistyczne i testowe muszg byé logicznie i/lub fizycznie oddzielone od $rodowisk produkcyjnych, zeby zmniejszyé
ryzyko nieuprawnionego dostepu lub wykonania zmian w srodowisku produkcyjnym.

9.3 Ochrona przed zlosliwym oprogramowaniem

»  Srodki kontroli majgce na celu wykrywanie, zapobieganie i zapewnienie mozliwosci odtworzenia systeméw dla ochrony
przed ztosliwym oprogramowaniem powinny byé nalezycie wdrazone, tzn. narzedzia antywirusowe lub ustugi wykrywania
wtaman.

e Wszystkie urzgdzenia mobilne, dla ktérych dostepne jest oprogramowanie antywirusowe, muszg mie¢ zainstalowane
rozwigzanie antywirusowe z aktualizacjg do poziomu najnowszych sygnatur.

e Szkolenia uzytkownikow podnoszace $wiadomos¢ bezpieczenstwa, powinny byé przeprowadzane co najmniej raz w
roku celem zapewnienia, ze uzytkownicy sg $wiadomi zagrozen. Kierownictwo powinno monitorowa¢ skutecznos¢ tych
szkolen.

e  Systemy, urzadzenia i nos$niki danych, przekazywane uzytkownikom do pracy, powinny posiada¢ ochrone przed ztosliwym
oprogramowaniem, poprzez instalacje zatwierdzonego, centralnie zarzgdzanego programu zabezpieczajacego przed
ztosliwym oprogramowaniem. Program zabezpieczajacy powinien wykonywaé¢ skanowania obejmujace:

- wszelkie pliki otrzymane za posrednictwem sieci z Internetu lub za posrednictwem no$nikéw wymiennych
w jakiejkolwiek formie, natychmiast po ich podtaczeniu, tzn. oprogramowanie antywirusowe potrafi wykry¢
ztosliwe oprogramowanie na nosnikach wymiennych;

- zalgczniki do wiadomosci e-mail oraz pliki pobierane z Internetu.

*  Petne skanowania systemu pod katem wiruséw, muszg by¢ realizowane w regularnych odstepach czasu, co najmniej raz w
tygodniu, zeby uwzgledni¢ wszystkie pliki w systemie.

e Sygnatury i silniki programéw chronigcych przed ztosliwym oprogramowaniem w systemach i urzadzeniach uzytkownikéw,
powinny by¢ aktualizowane mozliwie jak najszybcie;.

e Urzadzenia i systemy uzytkownikdéw powinny by¢ konfigurowane w taki sposob, zeby uniemozliwi¢ automatyczne
otwieranie/wyswietlanie tresci z urzgdzen przenosnych po ich podtaczeniu, tzn. poprzez wytgczenie makr i plikow
wykonywalnych.

e Korzystanie z pamigci przenosnych nie wykorzystywanych do celéw stuzbowych, powinno by¢ uniemozliwione.

*  Nalezy wdrozy¢ srodki kontroli, ktére pozwalajg wykrywac¢ i/lubi blokowa¢ dostep do znanych lub podejrzanych ztosliwych
stron internetowych (tzw. czarna lista- ang. black list).

e Oprogramowanie, ktére zapewnia funkcjonalnos¢ filtrowania na poziomie systemu operacyjnego, powinno by¢ wigczone i
uzywane do ograniczania komunikacji przychodzacej i wychodzacej, tj. zapory sieciowe systemu Windows, HIDS/HIPS.

e Komunikacja przychodzaca i wychodzaca (np. WWW, FTP/sFTP, SSH i ruch w komunikatorach) powinna by¢é monitorowana
pod katem zagrozen bezpieczenstwa, naduzy¢ w wymianie danych lub préb dostepu do znanych ztosliwych internetowych
linkéw, domen i adresow IP.
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9.4 Kopie zapasowe danych

Polityki i procedury tworzenia kopii zapasowych, definiujgce wymogi czasowe przechowywania i ochrony informacji musza by¢
ustanowione.

» Zadanie (ang. job) tworzenia kopii zapasowej, musi obejmowac co najmniej informacje biznesowe o znaczeniu krytycznym, aby
mozna byto przywrécic¢ je po awarii.

» Informacje i dane operacyjne powinny by¢ archiwizowane w celu ochrony przed przypadkowym usunieciem lub utrata.

+ Kopie zapasowe powinny by¢ wykonywane okresowo. Zakres (tzn. petna lub przyrostowa kopia zapasowa) oraz czestotliwosc
wykonywania kopii zapasowych, powinny spetnia¢ wymagania biznesowe w zakresie okresu dostepnosci danych (ang. data
retention) i mozliwosci odtworzenia danych (ang. data recovery) oraz stopien krytycznosci informacji z punktu widzenia
zapewnienia ciggtosci i kontynuacji dziatalnosci biznesowe;.

» Procesy odtwarzania danych z kopii zapasowej powinny podlega¢ regularnym testom w celu zagwarantowania, ze mozna na
nich polega¢ w sytuacji awaryjne;j.

+  Kopie zapasowe powinny by¢ wtasciwie zabezpieczone zgodnie ze schematem klasyfikacji informacji i postepowania z nimi.

»  Nosniki kopii zapasowych osiagajace koniec cyklu swojego zycia, powinny by¢ usuwane lub niszczone w drodze formalnych
procesow, zgodnie z lokalnymi wymogami w zakresie postepowania i przechowywania no$nikéw danych.

»  Kopie zapasowe powinny by¢ przechowywane w odlegtym miejscu (ang. backup off-site) w wystarczajgcej odlegtosci od gtéwnej
lokalizacji, zeby zapobiec ewentualnym ich uszkodzeniom w przypadku katastrofy w gtéwnej lokalizacji.

+  Nosnik kopii zapasowych musi mie¢ zapewniony poziom ochrony fizycznej i Srodowiskowej, wtasciwy dla standardow

stosowanych w pierwotnej lokalizacji.

9.5 Rejestracjalogow i monitorowanie

» Rejestracja logéw musi by¢ skonfigurowana w taki sposéb, zeby rejestrowac dziatania uzytkownikéw, tzn. czasy logowania,
wyijatki, btedy i zdarzenia zwigzane z bezpieczenstwem. Lista systeméw i urzadzen, dla ktérych nalezy uruchomic rejestracje
logbw, przedstawiona jest ponizej:

- krytyczna infrastruktura serwerowa;

systemy uzytkownikdw przetwarzajgce informacje o wysokiej wartosci;

zapory sieciowe (ang. firewall) i inne brzegowe urzadzenia sieciowe, np. routery brzegowe;

systemy i urzadzenia znajdujace sie w bezpieczne;j strefie DMZ (strefa zdemilitaryzowana);

serwery nazw domen, serwery poczty e-mail;

serwery ustugi katalogowej Active Directory;
- serwery plikéw.

« Celem szybkiej identyfikacji i reakcji na problemy zwigzane z bezpieczenstwem powinny zosta¢ wdrozone wszedzie, gdzie jest
to techniczne mozliwe, automatyczne powiadomienia.

9.5.1 Ochrona rejestréw i logéw

» Urzadzenia rejestrujgce i zawarto$é logdéw powinny by¢ chronione przed nieuprawnionym dostepem. Nalezy wdrozy¢ $rodki kontroli
chronigce logi i rejestry probleméw operacyjnych przed nieuprawnionymi zmianami, w tym umozliwiajgce wykrycie nastepujacych
czynnosci:

- edycja lub usunigcie plikéw zawierajgcych logi;
- przekroczenie pojemnosci no$nika z plikiem logéw skutkujgce btedem w formie braku rejestracji
zdarzen badz nadpisaniem wczesniej zapisanych zdarzen.
» Logi zdarzen powinny by¢ przechowywane zgodnie z politykami przechowywania danych oraz lokalnymi przepisami i regulacjami.

9.5.2 Logi administratora i operatora

» Korzystanie z konta administracyjnego oraz operatorskiego musi podlegac¢ rejestracji, przechowywaniu i ochronie celem przegladu.

» Katalogi i systemy powinny by¢ skonfigurowane w taki sposob, zeby rejestrowaé tworzenie, usuwanie i dokonywanie zmiany kont
uzytkownikéw, jak réwniez dokonywanie przez uzytkownikéw o uprawnieniach administratoréw i operatoréw zmian obiektow
krytycznych i polityk systemowych.
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9.5.3 Synchronizacja zegara

Dla celéw integralnosci czasy wszystkich istotnych systeméw przetwarzania informacji powinny byé zsynchronizowane z
uwierzytelnionym pojedynczym referencyjnym zrédtem danych czasowych, tzw. protokotem synchronizacji czasu (ang.

Network Time Protocol).

9.5.4 Monitorowanie

+ CRHijej spotki operacyjne majg stuszny interes, by chroni¢ swoje biznesy, dobre imig, zasoby i sprzet. Jednoczesnie majg takze
prawny obowigzek ochrony danych osobowych pracownikéw i klientéw. W razie incydentu lub podejrzenia naduzy¢ ze strony
pracownika, CRH i jej sp6tki operacyjne moga zdecydowaé sie na monitorowanie historycznej aktywnosci pracownika w zakresie
poczty e-mail i Internetu. Wszelkie ograniczenia prawa pracownika do prywatnosci powinny by¢ proporcjonalne do prawdopodobnej
szkody naruszenia stusznych intereséw pracodawcy. Powinna zostac¢ przyjeta Polityka dozwolonego korzystania z zasobdéw spétki
odzwierciedlajgca tego rodzaju rownowage, zas pracownicy powinni zosta¢ wyraznie poinformowani o rodzaju, zakresie i celach
monitorowania, o ktérym mowa w tej Polityce.

» Lokalizacje, w ktérych systemach sg przechowywane aktywa informacyjne, majgce istotne znaczenie dla dziatalnosci
gospodarczej (tzn. dane osobowe, informacje finansowe, regulacyjne lub prawne) powinny posiada¢ wtasne rejestry uzy¢ i logi
zdarzen, zbierane oraz przechowywane przez wiasciwy okres na potrzeby p6zniejszych regularnych przegladéw. Dane z logéw
i monitorowania powinny by¢ skorelowane w celu wykrywania nieprawidtowych dziatan i powinny umozliwia¢ analizy

nietypowych zdarzen.

9.6 Systemy operacyjne

9.6.1 Instalacja oprogramowania w systemach operacyjnych

+ Systemy muszg by¢ zabezpieczone przy uzyciu uznanych branzowych standardéw bezpieczenstwa, np. NIST, CIS, SANS.

» Instalacja oprogramowania w systemach operacyjnych, musi podlega¢ kontroli w celu zapewnienia integralnosci systemow
operacyjnych.

»  Procedury wycofania zmian, powinny by¢ przygotowane przed wprowadzeniem jakichkolwiek zmian do systeméw i oprogramowania.

»  Oprogramowanie pochodzace od dostawcéw, wykorzystywane w systemach operacyjnych, powinno posiada¢ najwyzszy dostepny
poziom wsparcia oferowanego przez dostawce. Jezeli poziom ten reprezentuje wyzsze ryzyko, niz jest akceptowane przez spotke
operacyjna, woéwczas ryzyko to musi zosta¢ zarejestrowane i zarzgdzane, zgodnie z rozdziatem niniejszego regulaminu
zatytutowanym ,Zakres odpowiedzialno$ci i obowigzkéw wynikajgcych z Polityki”.

»  Fizyczny lub logiczny dostep do systemoéw operacyjnych, powinien by¢ przyznawany dostawcom wytgcznie na potrzeby
$wiadczenia ustug wsparcia, w razie zaistnienia stosownej potrzeby i na podstawie zgody kierownictwa. W odpowiednich
przypadkach, dziatania dostawcy powinny podlegaé¢ monitorowaniu i rejestracji (tzn. sesje zdalnego dostepu).

+  Systemy i ustugi o krytycznym znaczeniu (np. serwery DNS, plikéw, poczty, WWW i baz danych) powinny by¢
obstugiwane w dedykowanych fizycznych lub logicznych $rodowiskach serwerowych.

«  Stare wersje oprogramowania powinny by¢ archiwizowane wraz z wymaganymi informacjami, parametrami, procedurami,
danymi konfiguracyjnymi umozliwiajgcymi ich odtworzenie i oprogramowaniem towarzyszacym przez wymagany okres

przechowywania danych w archiwach.

9.7 Zarzadzanie technicznymi podatnosciami na zagrozenia

«  Ekspozycja firmy na ryzyko luk systemowych, musi podlega¢ nalezytej ocenie i wtasciwe srodki musza by¢ podejmowane dla
zarzadzania prawdopodobnym ryzykiem. Zakresy obowigzkéw i odpowiedzialno$ci w obszarze zarzgdzania lukami systemowymi i
podatnosciami na zagrozenia, muszg zostac¢ zdefiniowane.

» Skanowanie pod katem podatnosci na zagrozenia krytycznych systeméw nalezy przeprowadza¢ w odstepach miesiecznych, przy
wykorzystaniu zautomatyzowanych narzedzi. Systemy z dostepem do Internetu o stwierdzonych krytycznych lukach
bezpieczenstwa musza mie¢ w trybie priorytetowym zainstalowane poprawki bezpieczenstwa. Nagte poprawki wydawane przez
dostawcow w celu obnizenia ryzyka zagrozeniem atakami dnia zerowego lub wydawane celem zmniejszenia ryzyka zagrozeniem o
duzej skali wymagajg zainstalowania w ciggu trzech dni.

» Aktywa, ktére nie moga podlegac¢ inspekcji z wykorzystaniem zautomatyzowanych narzedzi, nalezy recznie identyfikowac i
analizowa¢ pod katem dostepnosci pozioméw poprawek.

+  Okna serwisowe do instalacji poprawek dla aplikacji biznesowych wymagajg uzgodnienia z wtasciwymi osobami
odpowiedzialnymi. Ryzyko zwigzane ze podatnosciami na zagrozenia techniczne (okreslane na podstawie zagrozen, podatnosci
na zagrozenia, prawdopodobienstwa wystgpienia i skutkéw) powinno podlegac¢ identyfikaciji i rejestracji, zas wszelkie
podejmowane czynnosci majgce na celu zarzgdzania ryzykiem, wykonywane zgodnie z procedurg zarzadzania zmiang lub
procedurg obstugi incydentéw.
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« Zidentyfikowane luki i podatnosci na zagrozenia, muszg podlega¢ naprawie lub formalnej dokumentacji jako akceptowalne ryzyko.

Nalezy réwniez opracowac procedury identyfikacji nietypowych luk i podatnosci na zagrozenia. Dotyczy to sytuacji, gdy luka
zostata zidentyfikowana, ale nie ma odpowiedniego $rodka naprawczego, np. w przypadku starszych systemow.

Uwaga: jezeli spotki operacyjne CRH potrzebuja pomocy w realizacji skanowania pod katem podatnosci na zagrozenia,
prosimy o kontakt pod adresem cyber@crh.com.

9.7.1 Ograniczenia instalacji oprogramowania

Srodki kontroli dla zarzadzania instalacjg oprogramowania przez uzytkownikéw muszg zostaé zdefiniowane przez kierownictwo. Srodki kontroli

powinny wskazywac, jakie rodzaje oprogramowania uzytkownicy moga instalowac i jakie rodzaje instalacji oprogramowania sg zakazane.

10. Bezpieczenstwo komunikacji

10.1.1 Kontrola sieci

» Sieci powinny by¢ zarzadzane i kontrolowane w celu ochrony informacji w réznych systemach i aplikacjach.

+ W miare mozliwosci, czynnosci administracyjne w odniesieniu do sieci, powinny by¢ oddzielone od czynnosci administracyjnych w
stosunku do sprzetu komputerowego, tzn. inzynierzy sieciowi powinni pracowac przede wszystkim w systemach sieciowych.

+ Nalezy wdrozy¢ srodki kontroli na rzecz zabezpieczenia poufnosci, integralnosci i dostepnosci danych przeptywajacych przez
sie¢. Do takich $rodkéw kontroli nalezg:

- wdrozenie zatwierdzonych standardéw szyfrowania i uwierzytelniania dla wewnetrznych sieci
bezprzewodowych podczas uzyskiwania dostepu do systeméw lub aplikacji spotki;

- wdrozenie $rodkéw kontroli pozwalajgcych na zdalny dostep do systeméw lub informacji spétki tylko poprzez
centralnie zarzgdzane rozwigzania zdalnego dostepu.

» Urzadzenia stuzbowe udostepniane przez spétke, taczace sige z wewnetrzng sieciag spotki przy uzyciu sieci publicznych, powinny
uzywac bezpiecznych szyfrowanych metod, tzn. wirtualnych sieci prywatnych (VPN).

+  Srodki kontroli dla zabezpieczenia urzadzen infrastruktury sieciowej, powinny byé wdrazane na podstawie zatwierdzonych
standardoéw bezpieczenstwa i konfiguracji, tzn. CIS. Nalezy rowniez wdrozy¢ zarzgdzanie konfiguracja, obejmujace nastepujace
elementy:

- najnowsza stabilna wersja kazdej aktualizacji zwigzanej z bezpieczenstwem urzgdzenia sieciowego powinna
by¢ instalowana mozliwie jak najszybciej po jej wydaniu;
- aktualizacje powinny by¢ testowane przed zainstalowaniem na urzgdzeniach produkcyjnych.

+ Konfiguracje urzgdzen sieciowych powinny by¢ zabezpieczone, a ich kopie zapasowe wykonane.

+  Wiasciwe rejestrowanie logdéw i monitoring powinno by¢ witaczone na wszystkich sieciowych urzgdzeniach bezpieczenstwa (w tym
IPS, IDS i zapory sieciowe - firewalle). Logi powinny by¢ przechowywane i chronione przed nieuprawnionym dostepem lub
zmianami, a ich kopie zapasowe nalezy tworzy¢ zgodnie z lokalnymi politykami tworzenia i przechowywania kopii zapasowych.

+ Dane z logéw i monitoringu powinny by¢ skorelowane w celu wykrywania dziatan nieprawidtowych i powinny umozliwiac¢

analizy nietypowych zdarzen.

10.1.2 Separacja sieci

Srodowiska z dostepem do Internetu powinny by¢ oddzielone od wewnetrznych sieci spotki, tzn. poprzez strefy zdemilitaryzowane i
strefy sieciowe. Poza tym nalezy wdrozy¢ routery i zapory sieciowe (ang. firewall), zeby ograniczy¢ ruch z serweréw publicznych do
wewnetrznych sieci spotki .Zapory sieciowe (ang. firewall) musza znajdowac sie we wszystkich punktach dostepu do sieci nie
nalezacych do spotki.
+  Sieci wewnetrzne powinny by¢ rozdzielone logicznie lub fizycznie odpowiednio od ustug informacyjnych, uzytkownikéw i systemow.
+  Systemy, kitére sg uznawane sg za systemy wysokiego ryzyka, powinny by¢ oddzielone od innych czesci sieci, tj. poprzez
oddzielng sie¢ VLAN, DMZ, segment firewalla, wirtualizacje, Srodowiska odizolowane od reszty sieci i Internetu.

* Sieci sterowania przemystowego lub sieci technologii operacyjnej, musza by¢ fizycznie lub logicznie oddzielone od korporacyjnych
sieci IT.
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10.2 Przekazywanie informacji

10.2.1 PolityKi i procedury przekazywania informacji

+ Informacje Spétki musza by¢ zabezpieczone i chronione przed nieuprawnionym ujawnieniem lub niewtasciwym wykorzystaniem
podczas ich przekazywania, tzn. przez e-mail, SFTP, transfer fizyczny dokumentéw papierowych, transfery w chmurze itp.

+ Nalezy ustanowi¢ formalne standardy, procedury i $rodki kontroli przekazywania informacji w celu ochrony informacji spotki przed
nieuprawnionym ujawnieniem lub niewtasciwym wykorzystaniem. Muszg one zosta¢ opracowane w potgczeniu z odpowiednimi
zasadami zarzadzania aktywami i klasyfikacji informacji.

10.2.2 Umowy dotyczace przekazywania informacji

+ Bezpieczne przekazywanie informacji pomiedzy spétkg a zewnetrznymi osobami trzecimi, wymaga uzgodnienia i dokumentacji.
Moga mie¢ one charakter standardowej istniejgcej umowy lub porozumienia o $wiadczeniu ustug.

* Ryzyko przekazywania informacji spotki osobie trzeciej, musi podlega¢ identyfikacji i zatwierdzeniu przez Spoétke lub lokalnego
przedstawiciela ds. bezpieczenstwa informagji, np. spétka uzywajgca ustugi chmurowej do przekazywania poufnych informagciji
stuzbowych z ktérej korzysta wiele innych firm obcych, musi uzyskaé zgode i zatwierdzenie ryzyka.

10.2.3 Komunikacja elektroniczna

+ Informacje przekazywane za pomoca poczty elektronicznej lub komunikatoréw internetowych (np. Skype) musza by¢
chronione z wykorzystaniem odpowiednich branzowych standardéw szyfrowania.
+  Transfer plikow za posrednictwem komunikatoréw jest surowo zabroniony.

+  Wiasciwe procesy powinny zosta¢ wprowadzone w celu zapewnienia prawidtowego adresowania i przekazywania
wiadomosci, np. poprzez regularne kontrole poprawnosci numeréw automatycznego wybierania faksu.

10.2.4 Transport no$nikéw fizycznych zawierajacych informacje spoétki

+ Informacje sp6tki muszg by¢ chronione przed nieuprawnionym ujawnieniem lub zmiana.

» Podpisany odbior lub potwierdzenie dostawy powinny by¢ zawsze uzyskiwane od odbiorcy. W przypadku aktywdw o wysokiej
wartosci, podpisany odbior jest obowigzkowy.

+ W przypadku fizycznego przekazywania informacji o wysokiej wartosci, nalezy korzysta¢ z bezpiecznych $rodkéw transportu, np.
znanych, bezpiecznych firm kurierskich.

10.2.5 Umowy o zachowaniu poufnosci i zakazie ujawniania informacji

Podczas wspétpracy z osobami trzecimi, ktére majg kontakt z informacjami spétki, nalezy przygotowaé do podpisu i akceptaciji
odpowiednie umowy o zachowaniu poufnosci lub zakazie ujawniania informacji.

11. Pozyskiwanie, rozwoj i utrzymanie systemow

11.1.1 Analiza i specyfikacja wymagan bezpieczenstwa informacji

Wymagania bezpieczenstwa i srodki kontroli, powinny podlega¢ identyfikacji i dokumentacji dla nowych systemoéw informacyjnych na
etapie fazy okreslania wymogéw dla projektu.

11.1.2 Zabezpieczanie ustug aplikacyjnych w sieciach publicznych

Informacije spétki przechodzace przez sieci publiczne, powinny by¢ chronione przed dziataniami noszgcymi znamiona oszustwa,

nieuprawnionym dostgpem, ujawnieniem i zmianami. Wdrozone $rodki kontroli musza obejmowac szyfrowanie i uwierzytelnianie.
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11.1.3 Ochrona transakcji w ramach ustug aplikacyjnych

Informacje dotyczace transakcji realizowanych ustugami aplikacyjnymi, powinny by¢ zabezpieczone w celu zapobiezenia niepetnej
transmisji, btednemu przekierowaniu, nieuprawnionej zmianie tresci, nieuprawnionemu dostepowi, ujawnieniu, nieuprawnionemu
powieleniu lub odtworzeniu wiadomosci, tzn. przez ang. Challenge Handshake Authentication Protocol (CHAP).

11.2 Ochrona w procesach rozwoju i wsparcia oprogramowania

+ Zmiany w systemach wykonywane w ramach cyklu tworzenia oprogramowania powinny by¢ kontrolowane przy uzyciu formalnych
procedur kontroli zmiany i zarzgdzania wersjami.

+ W razie zmiany platform operacyjnych, aplikacje biznesowe o znaczeniu krytycznym, powinny by¢ sprawdzane i testowane
w celu zapewnienia braku negatywnego wptywu zmiany platformy operacyjnej na dziatalno$¢ operacyjna.

+ Zmian pakietow oprogramowania nalezy unika¢ lub ogranicza¢ je do bezwzglednie niezbednego zakresu, a wszelkie zmiany
powinny by¢ $cisle kontrolowane i dokumentowane (patrz rozdziat niniejszej Polityki zatytutowany ,Zarzgdzanie zmiang”), np. przez
komitet ds. zatwierdzania zmian.

+  Spétka powinna chroni¢ i zabezpieczy¢ srodowiska na potrzeby prac programistycznych, testowych i produkcyjnych, a wdrozone
srodki kontroli powinny obejmowaé nastepujgce elementy:

- uwierzytelnianie dostepu do srodowisk programistycznych, testowych i produkcyjnych;

- logicznie i fizycznie oddzielone $rodowiska;

- uzycie bezpiecznych technik programowania dla budowy bezpiecznych systeméw, np. Microsoft Secure
Software Development Lifecycle, OWASP Top 10 i SANS 25.

11.2.1 Ochrona danych testowych

Dane testowe powinny by¢ starannie dobierane, chronione i kontrolowane. Dane produkcyjne wykorzystywane do testowania
oprogramowania powinny byé oczyszczane i zanonimizowane, z uwzglednieniem usuwania lub zmiany wszelkich danych osobowych i
informacji wrazliwych.

12. Relacje z dostawcami

12.1 Polityka Bezpieczenstwa Informacji w ramach relacji z dostawcami

+ Umowy z dostawcami, ktdrzy zarzadzajg informacjami spétki, powinny obejmowa¢ wymogi stuzace uniknieciu zagrozen dla
bezpieczenstwa informacji zwigzanych z ustugami informacyjnymi, technologiami komunikacyjnymi i tancuchem dostaw
produktéw (dotyczy to np. nabycia produktu lub ustugi oraz wszelkich ustug zewnetrznych dostawcoéw, ktére nastepnie
podzlecono innym zewnetrznym dostawcom).

» Informacje spotki nie powinny by¢ przenoszone, przekazywane lub zatwierdzone do przetwarzania przez osobe trzecia, chyba ze:

- odbywa sie to w zatwierdzonych celach biznesowych i podlegato zatwierdzeniu przez odpowiednie
lokalne kierownictwo przed rozpoczeciem realizacji ustug;

- zagrozenia dla bezpieczenstwa informacji zostaty ocenione pod katem ich przeznaczenia.

+  Przed podtaczeniem zewngtrznego systemu lub sieci, nalezacych do o0séb trzecich do infrastruktury spotki, osoby
trzecie muszg zosta¢ zobowigzane do zabezpieczenia swoich systeméw w zakresie co najmniej zgodnym z niniejszg
Polityka.

» CRH zastrzega sobie prawo do natychmiastowego przerwania potgczen sieciowych ze wszystkimi zewnetrznymi systemami, jezeli
uzna, ze osoba trzecia nie spetnia wymagan lub jesli zewnetrzne systemy stanowig zagrozenie dla systemow spotki.

+  Osobom trzecim nalezy zezwala¢ na dostep do systemoéw i informacji spétki dopiero po podpisaniu przez nie umowy o zakazie
ujawniania informacji lub umowy o zachowaniu poufnosci.

+  Wszystkie stosowne wymogi i obowigzki z zakresu bezpieczenstwa informacji, powinny zosta¢ ustalone i uzgodnione w
ramach umoéw i/lub porozumien dla kazdej osoby trzeciej.

+ Osoby trzecie muszg wyrazi¢ zgode na przekazywanie spotce i zespotowi GIS CRH informaciji o wystgpieniu wszelkich
incydentéw bezpieczenstwa informacji lub naruszen bezpieczenstwa danych.

Uwaga: wszelkie wnioski o pomoc w sprawie wytycznych bezpieczenstwa procesow zaopatrzeniowych prosimy kierowaé¢ na
adres cyber@crh.com.
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12.2 Przestrzeganie regulaminow i procedur Grupy CRH

12.2.1 Czynnos$ci monitorowania i przegladu w odniesieniu do 0séb trzecich

Spoétka musi mie¢ ,prawo kontroli” oséb trzecich, ktére przechowujg lub przetwarzajg krytyczne informacje spotki, bgdz dane
osobowe, umozliwiajace identyfikacje oséb,

Spoétka musi dokonywac przegladu i kontroli os6b trzecich, ktore sg odpowiedzialne za przechowywanie lub przetwarzanie
krytycznych informacji spétki, badz danych osobowych, umozliwiajgcych identyfikacje oséb.

12.2.2 Zarzadzanie zmianami w odniesieniu do oséb trzecich

Zmiany w zakresie $wiadczenia ustug przez zewnetrznych dostawcéw, ktére wptywajg na uzgodnione wymogi bezpieczenstwa

informaciji, nalezy ponownie poddawaé ocenie pod katem ryzyka, a nastepnie odpowiednio nimi zarzadzac.

13. Zarzadzanie incydentami bezpieczenstwa informacji

13.1.1 Obowiazkii procedury

Nalezy ustanowi¢ obowigzki i procedury reagowania na incydenty w celu zapewnienia szybkiego i skutecznego reagowania na

incydenty z zakresu bezpieczenstwa informacji. Udokumentowane srodki kontroli musza obejmowac nastepujace elementy:

- schemat klasyfikacji incydentow z zakresu bezpieczenstwa informacji oraz towarzyszace im procedury
powinny zosta¢ opracowane w celu utatwienia klasyfikacji incydentow;

planowanie, przygotowywanie, monitorowanie, wykrywanie, analizowanie i raportowanie incydentéw z
zakresu bezpieczenstwa informaciji;

reagowanie, w tym eskalacja i kontrolowane przywrocenie funkcjonalnosci po incydencie oraz
komunikacja z wewnetrznymi lub zewnetrznymi osobami bgdz organizacjami;

zgtaszanie incydentéw lub naruszen dotyczacych danych osobowych musi by¢ réwniez dokonywane do
wiasciwych lokalnych organéw w terminach wymaganych lokalnymi przepisami.

13.1.2 Raportowanie incydentéw i zagrozen zwigzanych z bezpieczenstwem
informacji

Incydenty z zakresu bezpieczenstwa informacji powinny by¢ zgtaszane do lokalnego dziatu IT oraz dziatu bezpieczenstwa
informacji Grupy na adres cyber@crh.com. W zaleznosci od skali, incydent powinien podlega¢ eskalacji w ramach istniejgcych
procedur zarzgdzania incydentami. Wszyscy uzytkownicy powinni by¢ $wiadomi swoich obowigzkéw i zna¢ punkty kontaktowe
dla celéw zgtaszania takich incydentéw.

Pracownicy i osoby trzecie, korzystajgce z systeméw informacyjnych i ustug CRH, powinny by¢ zobowigzane do zgtaszania
mozliwie jak najszybciej wszelkich stwierdzonych lub podejrzewanych incydentéw z zakresu bezpieczenstwa informacji lub
stabosci systemow bezpieczenstwa do dziatu bezpieczenstwa informacji Grupy.

13.1.3 Postepowanie po wystgpieniu incydentu zwigzanego z bezpieczenstwem
informacji

Wiedza zdobyta podczas analiz i rozwigzywania wczesniejszych incydentéw z zakresu bezpieczenstwa informacji, powinna by¢
przekazywana odpowiednim zespotom IT, bezpieczenstwa i biznesu w celu zmniejszenia prawdopodobienstwa wystgpienia badz
skutkow wszelkich przysztych incydentow.

Procedury identyfikacji, gromadzenia i zabezpieczenia informacji powinny by¢ nalezycie udokumentowane na wypadek
przestepstwa lub incydentu z zakresu naruszenia bezpieczenstwa. Zebrane informacje powinny nadawac sie do analizy sledczej,
zeby mogty w razie potrzeby stuzy¢ jako dowod.

Uwaga: wszelkie wnioski o pomoc w sprawie zbierania materiatéw dowodowych prosimy kierowac¢ na adres cyber@crh.com.
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14. Zapewnienie cigglosci funkcjonowania przedsiebiorstwa w
przypadku utraty danych

+ Plan ciggtosci funkcjonowania przedsiebiorstwa na wypadek utraty danych, musi zosta¢ opracowany w celu zarzadzania
przeniesieniem zasob6w oraz przywrdceniem sprawnosci systeméw, obiektéw i ustug.

»  Spotki operacyjne powinny okresli¢ wymagania na potrzeby bezpieczenstwa informac;ji i ciggtosci zarzadzania
bezpieczenstwem informacji w sytuacjach nadzwyczajnych, tzn. w czasie kryzysu lub awarii.

+ Dla systeméw zawierajgcych informacje spétki o krytycznym znaczeniu, nalezy wdrozy¢ redundantne i skalowalne srodki kontroli w
odniesieniu do obiektéw przetwarzania informacji.

* Nalezy opracowac¢, udokumentowaé, wdrozy¢ i utrzymywac¢ wymagany poziom ciggtosci funkcjonowania bezpieczenstwa i
ochrony informacji w sytuacji niekorzystnej. Powinien on determinowa¢ wymagania dotyczace planu przywrécenia systeméw
IT po awarii.

+  Mozliwosci w zakresie zapewnienia ciggtosci funkcjonowania przedsigbiorstwa i przywrocenia dziatalnosci po awarii powinny
podlegac testom co najmniej raz w roku.

15. Zgodnosc¢ z przepisami

+ Bezpieczenstwo, ochrona i prywatno$¢ danych osobowych (ang. Pll) oraz wrazliwych informacji handlowych powinny by¢
realizowane zgodnie z obowigzujgcymi lokalnymi regulacjami, przepisami i standardami, np. GDPR, HIPAA, SOX.

» Procedury ochrony PIl i informacji wrazliwych, powinny byé opracowane, wdrozone i przekazane wszystkim osobom
zaangazowanym w kontrole i przetwarzanie takich informacji.

+  Wiasciciele informaciji, ktorzy zlecajg przetwarzanie Pll i informacji spotki o wysokiej wartosci, musza by¢ swiadomi obowigzkéw w
zakresie ochrony danych i prywatnosci wynikajacych z wymogéw lokalnych, przepiséw ustawowych lub regulacji.
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16. Glosariusz

Srodki kontroli dostepu

Klasyfikacja: kolor pomarariczowy: Dokument wewnetrzny

Srodki kontroli praw dostepu lub uprawnien kazdego uzytkownika do danego obiektu systemowego
takiego jak katalog plikéw, indywidualny plik lub drukarka.

Polityka zaznajamiania sie akceptacji

Cze$¢ ramowej struktury bezpieczenstwa informaciji, ktéra okresla, co uzytkownicy majg prawo, a czego
nie majg prawa robi¢ w systemach IT CRH i jej spétek operacyjnych. Powinna zawiera¢ odwotania do
Polityki Bezpieczenstwa Informacji oraz w stosownych przypadkach kierowaé¢ uzytkownikéw do

petnego brzmienia Polityki. Powinna réwniez jasno okresla¢ sankcje stosowane w razie naruszenia
Polityki przez uzytkownika.

Atak

Préba zniszczenia, narazenia, zmiany, wytgczenia, kradziezy lub nieuprawnionego dostepu lub
uzytkowania sktadnika aktywow

Uwierzytelnienie

Proces zapewnienia, ze powotywana charakterystyka jednostki jest poprawna.

Dostepnos¢

Dostgpnos¢ i uzyteczno$¢ na wniosek upowaznionej jednostki.

Czarna lista (ang. black list)

Lista aplikacji, plikow wykonywalnych (plikéw lub programéw wykonywalnych) badz docelowych adreséw
internetowych, ktére sg uwazane za nieodpowiednie lub niezatwierdzone do uzytku stuzbowego. Czarna
lista jest odwrotnoscia biatej listy (ang white list).

Kontynuacja dziatalnosci gospodarczej

Opis procesow i procedur, ktére ustanowiono i wdrozono dla zapewnienia, ze podstawowe funkcje
biznesowe bedg realizowane zaréwno podczas, jak i po wystapieniu awarii.

Dyrektor ds. Bezpieczenstwa
Informacji (CISO)

Cztonek wyzszego kierownictwa CRH odpowiedzialny za ustanowienie i utrzymywanie wizji, strategii oraz
programu stuzgcego zapewnieniu odpowiedniej ochrony aktywow i technologii informacyjnych.

System o krytycznym znaczeniu

System, ktéry wykonuje istotng ustuge lub funkcje wsparcia i ktérego utrata lub zaktécenie moze
znaczaco wptyna¢ na dziatalnosc.

Wyijatek

Wynik, ktéry odbiega od normy lub oczekiwan.

Kierownictwo Grupy (GLT)

Grupa cztonkéw wyzszego kierownictwa CRH odpowiedzialnych za ustanowienie i utrzymywanie wizji i
strategii przedsigbiorstwa.

Dziat Bezpieczenstwa Informacji Grupy
(GIS)

Specjalisci bezpieczenstwa podlegajacy CISO i odpowiedzialni za og6lny nadzér i wsparcie dziatan na
rzecz bezpieczenstwa informacji w catej CRH.

Zabezpieczenie

W systemach komputerowych zabezpieczenie odnosi sig do procesu zabezpieczenia systemu poprzez
ograniczenie podatnosci i luk oraz zmniejszenie ewentualnej powierzchni ataku.

Aktywa informacyjne

Kazda informacja, jaka organizacja tworzy lub odbiera w trakcie dziatalnosci gospodarcze;j.

Klasyfikacja aktywow informacyjnych

Kategoria lub typ przypisany do danego sktadnika aktywéw, wynikajacy z regulaminu klasyfikacji
aktywow.

Incydent

Zdarzenie wykraczajgce poza zwyklg dziatalnosc¢, ktore zaktéca normalne procesy operacyjne. Moze to
by¢ stosunkowo niewiele znaczace zdarzenie, takie jak wyczerpanie miejsca na dysku na serwerze lub
powazne zaktécenie, takie jak ztamanie zabezpieczen bazy danych i utrata poufnych informacii.

Przemystowe urzadzenia
sterowania SCADA

Urzadzenia lokalne SCADA (Supervisory Control And Data Acquisition): Programowalne sterowniki |
logiczne (PLC), gtéwne i zdalne terminale (MTU, RTU), czujniki, urzadzenia uruchamiajace, itd. oraz inne
urzgdzenia podtgczone bezposrednio do sprzetu produkcyjnego w zaktadzie.

Systemy sygnalizacji wlamania (IDS)

System kontroli bezpieczenstwa komputeréw i sieci, ktéry pozwala na kontrolg dziatania systemow i
przychodzacego/wychodzgcego ruchu sieciowego. Gtéwng funkcjg IDS jest identyfikacja podejrzanych
dziatan lub schematéw mogacych wskazywac¢ na atak sieciowy lub systemowy.

System zapobiegania wtamaniom (IPS)

Zaawansowany system sygnalizacji wiamania (IDS), ktéry umozliwia administratorom konfigurowanie
predefiniowanych dziatan, jakie nalezy podja¢ w przypadku wykrycia podejrzanej aktywnosci.

Rejestr

Szczego6towy wykaz biezacych aktywow.

Urzadzenie mobilne

Telefon komérkowy, smartfon, notebook lub tablet multimedialny.

Monitorowanie

Okreslanie stanu systemu, procesu lub dziatalno$ci, ktére moze obejmowac koniecznoé¢ sprawdzenia,
nadzoru lub krytycznej obserwacji.

Spétka operacyjna

Spétka lub jednostka nalezaca do CRH.
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Dane osobowe (PII)

Wszelkie informacje dotyczace okreslonej/mozliwej do okreslenia osoby fizycznej, w szczegdlnosci
wszelkie informacje dotyczace osoby, ktérag mozna zidentyfikowaé, w sposéb bezposredni lub posredni,
poprzez odwotanie do numeru identyfikacyjnego lub jednego badz wiekszej liczby czynnikow
charakterystycznych dla jej tozsamosci fizycznej, fizjologicznej, psychicznej, materialnej, kulturowej lub.
Spotecznej. Przykladem moze by¢ imie i nazwisko, adres, data urodzenia, wyniki analiz poprzedzajgcych
zatrudnienie, rejestry wynikdéw oraz dane o czasie pracy i kosztach.

Ryzyko

Woptyw niepewnosci na cele. Ryzyko jest czesto wyrazane w potaczeniu ze skutkami (lub
oddziatywaniem) zdarzenia i powigzanym prawdopodobienstwem wystgpienia. W kontekscie systemow
zarzadzania bezpieczenstwem informacii (IS - ang. Information Security)) ryzyko IS moze by¢ wyrazone
jako wptyw niepewnosci na cele IS. Ryzyko IS jest zwigzane z potencjalng mozliwoscia, ze zagrozenia
bedg wykorzystywac podatnosci sktadnika lub grupy aktywéw informacyjnych, w ten spos6b powodujac
szkody dla organizaciji

Akceptacja ryzyka

Swiadoma decyzja o podjeciu danego ryzyka. Moze nastapié¢ bez ograniczania ryzyka lub w ramach
procesu ograniczania ryzyka. Akceptowane czynniki ryzyka sg przedmiotem monitorowania i przegladu.

Ocena ryzyka

Caly proces identyfikacji, analizy i oceny ryzyka.

Srodki kontroli bezpieczenstwa

Proces lub technologia wdrozona dla zwigkszenia bezpieczenstwa danego sktadnika aktywdw.

Zdarzenie z zakresu bezpieczenstwa
informacji

Zidentyfikowane wystgpienie stanu systemu, ustugi lub sieci wskazujace na ewentualne naruszenie
Polityki Bezpieczenstwa Informacji, awarie srodkéw kontroli lub nieznang wczesniej sytuacje, ktéra
moze by¢ istotna z punktu widzenia bezpieczenstwa.

Incydent w zakresie bezpieczenstwa
informacji

Wszelkie niekorzystne zdarzenie, w zwigzku z ktérym zagrozony moze by¢ pewien obszar bezpieczenstwa
komputerowego lub ktére obejmuje utrate poufnosci danych, zaktécenie danych lub integralnosci
Systemu, badz zakt6cenia lub odmowe dostgpnosci. Sytuacja moze sig wigzac z jednym zdarzeniem
lub serig niepozadanych lub niespodziewanych zdarzen z zakresu bezpieczenstwa informaciji, ktére
cechuje znaczace prawdopodobienstwo pogorszenia stanu dziatalno$ci gospodarczej i zagrozenie dla
bezpieczenstwa informaciji.

Zarzadzanie incydentami
bezpieczenstwa informacji

Reakcja na zdarzenie z zakresu bezpieczenstwa lub ewentualne naruszenie bezpieczenstwa. Reakcja

obejmuje analizg, ocene, dziatania naprawcze i raportowanie.

System Kazda aplikacja, sie¢ lub sprzet badz element infrastruktury, serwer, system gtosowy i system sterowania
(np. karty dostepu), baza danych lub dowolne inne urzadzenie lub rozwigzanie, ktére nie jest urzadzeniem
uzytkownika.

Zagrozenie Potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowac szkode dla systemu lub
organizacji.

Podatnosci Podatnos¢ sktadnika aktywow lub $rodka kontroli, ktéra moze by¢ wykorzystana przez zagrozenia.

26/27






