POLITYKA
OCHRONY DANYCH OSOBOWYCH
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1. DEFINICJE

1.1.

1.2,

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Administrator (takze Spoétka lub Organizacja) — dana spétka z grupy CRH w Polsce.

Dane osobowe lub dane - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak: imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegoblnych czynnikdw okre$lajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;j.

Zespot IT — oznacza Pracownikéw odpowiedzialnych za nadzorowanie i koordynacje pracy
Systeméw Informatycznych, z ktérych korzysta Spétka, oraz za zapewnienie
bezpieczenstwa Systeméw Informatycznych;

Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Szczegdlne kategorie Danych osobowych - Dane osobowe zawierajgce nastepujgce
informacje dotyczgce osoby fizycznej: pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania filozoficzne, czionkostwo w zwigzkach zawodowych, dane
genetyczne, biometryczne (np. odciski palcéw lub obrazy twarzy), dane dotyczace zdrowia,
zycia seksualnego lub orientacji seksualnej oraz wszelkie dane osobowe dotyczgce
wyrokéw skazujgcych za przestepstwa lub wykroczenia.

Osoba upowazniona do przetwarzania danych osobowych - osoba posiadajgca
upowaznienie do przetwarzania danych osobowych.

Koordynator ds. ochrony danych osobowych (KODO) — osoba wskazana przez
Administratora wspierajgca go w zakresie koordynowania wykonywania zadan zwigzanych
z zapewnieniem zgodnosci przetwarzania danych osobowych w Spétce z obowigzujacym
prawem.

System informatyczny - zespdt wspdtpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

. Organ nadzorczy — PUODO Ilub inny wtasciwy organ nadzorczy dla spraw z zakresu

ochrony Danych osobowych wyznaczony przez inne panstwo cztonkowie Unii Europejskiej
lub Unie Europejska.

. Polityka — niniejsza Polityka ochrony danych.
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1.12. Podmiot danych — osoba fizyczna, ktérej dotyczg Dane osobowe przetwarzane przez
Administratora.

1.13. Podmiot przetwarzajacy dane - podmiot, ktéry przetwarza Dane osobowe w imieniu
Administratora.

1.14. Pracownik — osoba fizyczna zatrudniona przez Administratora na podstawie umowy o prace
lub innej umowy cywilnoprawnej (np. umowa zlecenie, umowa o dzieto).

1.15. PUODO - Prezes Urzedu Ochrony Danych Osobowych.

1.16. RODO -rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

1.17. EOG - Europejski obszar Gospodarczy,
1.18. Panstwo trzecie — panstwo nienalezgce do EOG,
1.19. Transgraniczne przetwarzanie — przetwarzanie obejmujace:

1.19.1. przetwarzanie Danych osobowych, ktére odbywa sie w Unii Europejskiej w ramach
dziatalnosci jednostek organizacyjnych w wiecej, niz jednym panstwie
cztonkowskim Administratora lub Podmiotu przetwarzajgcego w Unii Europejskiej
posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie
cztonkowskim; albo

1.19.2. przetwarzanie Danych osobowych, ktére odbywa sie w Unii Europejskiej w ramach
dziatalnosci pojedynczej jednostki organizacyjnej Administratora lub Podmiotu
przetwarzajgcego w Unii Europejskiej, ale ktére znacznie wplywa lub moze
znacznie wptyng¢ na Podmioty danych, w wiecej niz jednym panstwie
cztonkowskim.

1.20. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

2. ZASADY OGOLNE

2.1. Niniejsza Polityka stanowi podstawowy dokument regulujgcy zasady Przetwarzania danych
przez Administratora. Dodatkowo Polityka przedstawia obowigzki i odpowiedzialno$¢ Spotki
w zakresie ochrony Danych osobowych.

2.2. Spotka przetwarza Dane osobowe:
2.2.1. zgodnie z prawem, rzetelnie i w sposob przejrzysty dla Podmiotu danych;

2.2.2. w konkretnych, wyraznych i prawnie uzasadnionych celach i przetwarza je tylko w
sposob zgodny z tymi celami;

2.2.3. w sposob adekwatny oraz ograniczony do tego, co niezbedne do celdw, w ktérych
sg przetwarzane;

2.2.4. prawidlowe i w razie potrzeby uaktualniane, podejmujgc wszelkie rozsgdne
dziatania, aby Dane osobowe, ktdére sg nieprawidiowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;
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2.3.

2.4.

25.

2.6.

2.7.

2.8.

2.9.

2.2.5. w formie umozliwiajgcej identyfikacje Podmiotu danych, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktoérych dane te sg przetwarzane;

2.2.6. w sposob zapewniajgcy odpowiednie bezpieczenstwo Danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
Srodkéw technicznych lub organizacyjnych.

Administrator podejmuje state dziatania majgce na celu zapewnienie legalnosci
przetwarzania i doskonalenie bezpieczenstwa przetwarzanych Danych osobowych
bedgcych w jego posiadaniu i powierzonych mu do przetwarzania przez inne podmioty na
podstawie umow.

Administrator zapewnia przestrzeganie Polityki przez wszystkich Pracownikéw.
Administrator zapoznaje swoich Pracownikéw z zasadami ochrony Danych osobowych, w
szczegoblnosci z niniejszg Politykg oraz przeprowadza cykliczne szkolenia z tego zakresu, w
tym szkolenia on-line.

W przypadku wspotpracy z podmiotem trzecim obejmujgcej przetwarzanie Danych
osobowych na zlecenie Administratora (Podmiotem przetwarzajgcym dane), Spotka
zapewnia, by zostata zawarta z takim podmiotem umowa powierzenia przetwarzania Danych
osobowych oraz aby taki podmiot trzeci zobowigzat sie do zapewnienia odpowiedniego
poziomu ochrony Danych osobowych, z uwzglednieniem postanowien Polityki.

W przypadku wspoétpracy z podmiotem trzecim, obejmujgcej przetwarzanie przez
Administratora Danych osobowych na zlecenie tego podmiotu, Spoétka zawiera umowe
powierzenia przetwarzania Danych osobowych oraz zapewnia stosowanie sie do jej
wymogow przez wszystkie osoby zaangazowane w te wspotprace.

Administrator poprzez odpowiednie srodki techniczne i organizacyjne zapewnia mozliwo$¢
wykazania zgodnosci przetwarzania Danych osobowych z RODO oraz pozostatymi
przepisami dotyczgcymi ochrony Danych osobowych (,zasada rozliczalnosci”).

Administrator wyznacza osobe, ktérej zadaniem jest wspieranie go w realizacji zadanh
wymienionych w niniejszej Polityce i jej zatgcznikach, powierzajgc jej funkcje KODO i
zapewnia jej adekwatne Srodki oraz zasoby niezbedne do wykonywania zleconych jej zadan.
W przypadku braku wyznaczenia KODO przez Administratora, obowigzki przypisane w
Polityce KODO nalezy uznac¢ za cigzgce na Administratorze.

Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO procesow przetwarzania
przez Administratora Danych osobowych, bez wzgledu na forme (elektroniczng badz
papierowg), w jakiej to przetwarzanie nastepuje.

3. OBOWIAZKI OSOB ZAANGAZOWANYCH W PROCES PRZETWARZANIA
DANYCH OSOBOWYCH (STRUKTURA ORGANIZACYJNA W ZAKRESIE
OCHRONY DANYCH OSOBOWYCH)

3.1.

Za przetwarzanie Danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO,
innych przepiséw dotyczgcych ochrony Danych osobowych, Polityki a takze obowigzujgcych
u Administratora innych wewnetrznych procedur z zakresu ochrony Danych osobowych
odpowiadajg: Administrator, KODO, Zespét IT, Osoby upowaznione do przetwarzania
danych.
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3.2. Administrator jest odpowiedzialny za:

3.21.

3.22.

3.2.3.

3.24.

3.2.5.

3.2.6.

3.27.

3.2.8.

3.2.9.

3.2.10.

3.211.

3.212.

3.2.13.

3.214.

3.2.15.

zapewnienie odpowiednich srodkdéw organizacyjnych i technicznych aby zapewnic
stopien bezpieczenstwa odpowiadajacy istniejgcemu ryzyku naruszenia praw lub
wolnosci Podmiotéw danych oraz w celu zapewnienia i wykazania przetwarzania
Danych osobowych zgodnie z okreslonymi w RODO zasadami przetwarzania
Danych osobowych,

wdrozenie odpowiednich procedur ochrony Danych osobowych,

jesli uzna to za konieczne, stosowanie zatwierdzonych kodekséw postepowania
lub zatwierdzonych mechanizméw certyfikacji, jako element dla stwierdzenia
przestrzegania przez Administratora cigzacych na nim obowigzkéw,

zapewnienie srodkéw umozliwiajgcych prawidtowg realizacje praw Podmiotow
danych,

prowadzenie rejestru czynnosci przetwarzania Danych osobowych,

prowadzenie rejestru kategorii przetwarzania dokonywanych w imieniu innego
administratora,

wspotprace z Organem Nadzorczym w ramach wykonywania przez niego swoich
zadan,

zgtaszanie Naruszen ochrony danych osobowych wiasciwemu Organowi
nadzorczemu, a w przypadku, gdy zajdg ku temu odpowiednie przestanki, réwniez
Podmiotowi danych,

dokumentowanie wszelkich Naruszen ochrony danych osobowych, w tym
okolicznosci naruszenia, jego skutkéw oraz podjetych dziatan zaradczych,

zapewnienie odpowiednich $rodkéw w celu dokonania oceny skutkow
planowanych operacji przetwarzania dla ochrony Danych osobowych w sytuacji,
jezeli dany rodzaj przetwarzania moze powodowacé wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, w tym, jezeli zajdg ku temu odpowiednie
przestanki, konsultacje z Organem nadzorczym,

nadawanie upowaznien do przetwarzania Danych osobowych oraz prowadzenie
ewidencji Oséb upowaznionych do przetwarzania danych osobowych,

zapewnienie legalnosci przekazywania Danych osobowych do podmiotow
trzecich,

monitorowanie wewnetrznego przestrzegania RODO, innych przepiséw prawnych
dotyczacych ochrony Danych osobowych i wewnetrznych procedur, m.in. poprzez
wykonywanie lub zlecanie okresowych audytow.

zapewnienie, ze KODO jest wtasciwie i niezwlocznie wigczany we wszystkie
sprawy dotyczgce ochrony Danych osobowych,

wspieranie KODO w wypetnianiu przez niego zadanh, zapewniajgc mu zasoby
niezbedne do wykonania tych zadah oraz dostep do Danych osobowych i operac;ji
przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej,
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3.2.16. zagwarantowanie, by KODO nie dziatat pod wptywem presji i nie otrzymywat

instrukcji dotyczgcych wykonywania swoich zadan.

3.3. Kazda Osoba upowazniona do przetwarzania danych zobowigzana jest do:

3.3.1.

3.3.2.

3.3.3.

3.34.

ochrony Danych osobowych w sposéb zgodny z przepisami RODO, innymi
przepisami o ochronie Danych osobowych, Politykg i innymi wewnetrznymi
procedurami z zakresu ochrony Danych osobowych obowigzujgcych u
Administratora;

zachowania w tajemnicy Danych osobowych oraz sposoboéw ich zabezpieczenia;
obowigzek ten istnieje takze po ustaniu zatrudnienia bez wzgledu na podstawe;

udziatlu w wewnetrznych i zewnetrznych szkoleniach z zakresu ochrony Danych
organizowanych przez Administratora;

podporzgdkowania sie poleceniom Administratora.

3.4. Naruszenie obowigzku ochrony Danych osobowych, a w szczegdlnosci obowigzku
zachowania danych osobowych w tajemnicy moze potencjalnie skutkowaé poniesieniem
odpowiedzialnosci karnej na podstawie przepiséw Ustawy oraz stanowi ciezkie naruszenie
obowigzkéw pracowniczych i moze by¢ podstawg rozwigzania stosunku pracy w trybie art.
52 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy badz rozwigzania stosunku
cywilnoprawnego.

3.5. Obowigzki KODO:

3.5.1.

3.5.2,

3.5.3.

3.54.

3.5.5.

3.5.6.

3.5.7.

monitorowanie zgodnosci dokumentacji dotyczgcej ochrony Danych osobowych i
polityk z obowigzujgcymi przepisami, wytycznymi i orzeczeniami,

udziat w projektach biznesowych zgodnie z podejsciem privacy by design,

uczestnictwo w procesie szacowania ryzyka w ramach dokonywania oceny
skutkéw dla ochrony danych,

konsultacje dotyczace realizacji wymogdéw RODO i innych przepiséw dotyczgcych
ochrony Danych osobowych dla przedstawicieli dziatéw,

pomoc w kontaktach z Organem nadzorczym, w tym w przypadku potrzeby
konsultacji lub zgtoszenia incydentu,

pomoc w kontaktach z Podmiotami danych oraz wsparcie przy przygotowywaniu
odpowiedzi na wptywajgce pytania i zgdania,

budowanie Swiadomosci i szkolenie Osdb upowaznionych do przetwarzania
danych osobowych.

3.6. Obowigzki Zespotu IT:

3.6.1.

nadawanie i odwotywanie uzytkownikom (w tym uzytkownikom uprawnionym do
przetwarzania danych) uprawnien w Systemach informatycznych i dostepu do
pomieszczen na polecenie Administratora, pracownika dziatu HR lub innej osoby
upowaznionej przez Administratora do podejmowania decyzji w tym obszarze,
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3.6.2,

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

3.6.11.

3.6.12.

3.6.13.

3.6.14.

zapewnienie funkcjonowania mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do Danych osobowych.

nadzoér nad prawidtowym dziataniem Systeméw informatycznych (w tym takze nad
systemami dostarczanymi przez zewnetrznych dostawcéow),

zapewnienie monitorowania bezpieczenstwa przetwarzania danych w Systemach
informatycznych (w tym elementéw infrastruktury informatyczne;j).

kontrola, czy hasta sg regularnie zmieniane przez uzytkownikow, ktérym zostaty
nadane uprawnienia w Systemach informatycznych,

regularna kontrola stanu zabezpieczen Systemu informatycznego przed dostepem
do nich os6b nieuprawnionych,

podejmowanie dziatan majacych na celu zapewnienie bezpieczenstwa Systemu
informatycznego, w ktérym przetwarzane sg Dane osobowe oraz przeciwdziatanie
i zapobiezenie dostepowi 0s6b nieuprawnionych do tego systemu.

stosowanie $rodkéw ochrony Systemu informatycznego przed szkodliwym
oprogramowaniem.

instalacje wygaszaczy ekrandéw na stanowiskach, na ktorych przetwarzane sg
Dane osobowe.

zgtaszanie KODO oraz Administratorowi wszelkich sytuacji stwierdzenia lub
podejrzenia fizycznej ingerencji w przetwarzane Dane osobowe badz uzytkowane
narzedzia programowe lub sprzetowe a takze podejmowanie odpowiednich
dziatan w przypadku Naruszenia ochrony danych osobowych lub innego incydentu
naruszenia bezpieczenstwa,

wykonywanie kopii zapasowych oraz ich okresowe sprawdzanie pod katem
dalszej przydatno$ci do odtwarzania danych w przypadku awarii systemu,

nadzér nad realizacjg napraw, konserwacji oraz likwidacji urzgdzen
komputerowych, na ktérych zapisywane sg Dane osobowe,

podejmowanie odpowiednich dziatan w przypadku Naruszenia ochrony danych
osobowych lub innego incydentu naruszenia bezpieczenstwa,

wykonywanie zgdan Podmiotéw danych w bazie danych Systemu
informatycznego, zgodnie z instrukcjami KODO lub Administratora.

4. DOPUSZCZENIE 0SOB DO PRZETWARZANIA DANYCH OSOBOWYCH.
PROCEDURA NADAWANIA UPOWAZNIEN DO PRZETWARZANIA
DANYCH OSOBOWYCH

4.1. Przed udzieleniem dostepu do przetwarzania Danych osobowych Administrator zapoznaje
kazdego Pracownika lub inne osoby przetwarzajgce dane z jego upowaznienia lub w jego

imieniu,

z procedurami i zasadami dotyczgcymi ochrony Danych osobowych

obowigzujgcymi u Administratora.
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4.2,

43.

4.4.

4.5.

4.6.

4.7.

4.8.

49.

4.10.

4.11.

Przetwarzanie Danych osobowych przez Pracownikow moze odbywac sie wylgcznie na
podstawie udokumentowanego upowaznienia Administratora, kitérego zakres odpowiada
przypisanej roli i zakresowi odpowiedzialnosci. Ponadto Administrator zobowigzuje Osoby
upowaznione do przetwarzania danych osobowych do zachowania poufnosci Danych
osobowych oraz informacji dotyczgcych zabezpieczen danych, a takze do przestrzegania
procedur i polityk dotyczgcych ochrony Danych osobowych obowigzujgcych w organizaciji
Administratora. Administrator upowazni KODO oraz wybrane osoby z dzialu HR do
udzielania w jego imieniu upowaznieh do przetwarzania danych osobowych

Osobg odpowiedzialng za administrowanie oraz kontrole upowaznien do przetwarzania
danych osobowych sg KODO oraz wybrane osoby z dziatu HR.

W przypadku zatrudnienia nowego Pracownika, ktéry w ramach swoich obowigzkow lub
odpowiednio ustug/zlecenia bedzie przetwarzat Dane osobowe, istnieje koniecznosé
nadania mu stosownego upowaznienia do przetwarzania Danych osobowych. To samo
dotyczy sytuacji, w ktérej dochodzi do zmiany stanowiska Pracownika, ktéra tgczy sie z
uzyskaniem dostepu do Danych osobowych.

Upowaznienie jest wydawane w formie elektronicznej lub papierowej. Wzory upowaznien
stanowig Zatgcznik 1a (dla Pracownikéw), Zatgcznik 1b (dla Pracownikow przetwarzajacych
Szczegolne kategorie Danych osobowych) i Zatgcznik 1c (dla zleceniobiorcow,
ustugodawcow i wspotpracownikow).

Upowaznienie w postaci elektronicznej nie wymaga odrecznego podpisu osoby
upowazniajgcej oraz upowaznianego. Otrzymanie upowaznienia nadanego w postaci
elektronicznej powinno zosta¢ potwierdzone przez Pracownika roéwniez w formie
elektronicznej i uzupetnione o: (i) informacje, ze Pracownik zapoznat sie¢ z trescig
upowaznienia; oraz (ii) tres¢ oswiadczenia zawartego we wzorze upowaznienia lub
stwierdzenie, ze Pracownik sktada oswiadczenie o tresci znajdujgcej sie w nadanym mu
upowaznieniu. Upowaznienia w postaci elektronicznej wraz z odpowiedzig Pracownika
przechowywane sg w formacie .pdf na serwerach Administratora z mozliwoscig wydruku na
kazde zagdanie.

W przypadku upowaznien w wersji papierowej, wymagajg one odrecznego podpisu osoby
upowazniajgcej oraz upowaznianego. Oryginat upowaznienia do przetwarzania Danych
osobowych w formie papierowej przechowywany jest przez dziat HR.

Wydanie kazdego upowaznienia odnotowywane jest przez dziat HR w ewidencji oséb
upowaznionych do przetwarzania danych osobowych. Ewidencja prowadzona jest w formie
elektronicznej zgodnie ze wzorem stanowigcym Zatgcznik nr 2 do Polityki.

Zakres nadanego upowaznienia moze ulega¢ zmianie (rozszerzeniu badz zawezeniu)
w zwigzku z petnieniem przez upowaznionego okreslonych zadan w okreslonym przedziale
czasu.

W przypadku zmiany stanowiska pracy lub odpowiednio zakresu ustug lub zlecenia tgczacej
sie ze zmiang zakresu Danych osobowych, ktore przetwarza Pracownik istnieje koniecznos¢
zfozenia wniosku o zmiane upowaznienia. Zmiana zakresu wydanego upowaznienia jest
odnotowywana w ewidencji upowaznien.

Utrata prawa do przetwarzania Danych osobowych okreslonych w upowaznieniu nastepuje
w szczegolnosci w przypadku:
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4.11.1. zmiany stanowiska na stanowisko, na ktérym nie ma koniecznosci posiadania
dostepu do Danych osobowych lub w szczegdlnosci, gdy ustaje zasadnosc¢
i celowos¢ dalszego wykonywania prawa do przetwarzania Danych osobowych w
zwigzku ze zmiang realizowanych przez Pracownika zadan wynikajgcych z jego
indywidualnego zakresu czynnosci,

4.11.2. umysinego i razgcego naruszenia zasad ochrony Danych osobowych okre$lonych
w Ustawie, RODO, innych przepisach dotyczgcych ochrony Danych osobowych
lub Polityce,

4.11.3. rozwigzania stosunku pracy,
4.11.4. rozwigzania umowy cywilnoprawne;.

4.12. Odwotanie upowaznienia nastepuje poprzez jego wycofanie z ewidencji upowaznien oraz
powiadomienie w formie elektronicznej lub papierowej upowaznionego. Obowigzek
zawiadomienia o cofnieciu upowaznienia nie dotyczy sytuacji, gdy jest ono skutkiem
rozwigzania stosunku pracy lub umowy cywilnoprawne;.

5. ZAKRES | CEL PRZETWARZANIA

5.1. Spotka moze przetwarza¢ Dane osobowe os6b takich jak pracownicy, dawni pracownicy i
czlonkowie ich rodzin, pracownicy tymczasowi, osoby samozatrudnione, kandydaci do
pracy, wykonawcy, osoby kontaktowe z firm dostawczych, kontrahenci, klienci i goscie.

5.2. Spotka przetwarza Dane osobowe w celach obejmujgcych m.in.:
5.2.1. administracje ptac i Swiadczen;
5.2.2. realizacje procesow kadrowych;
5.2.3. ocene wydajnosci pracownikow i zarzgdzanie talentami;
5.2.4. marketing i PR;
5.2.5. poprawe produktow i ustug biznesowych;
5.2.6. badania i analizy statystyczne;
5.2.7. strategie biznesowa;
5.2.8. audyty lub dochodzenia wewnetrzne;

5.2.9. zapobieganie i wykrywanie zachowan niezgodnych z prawem lub procedurami i
regulacjami wewnetrznymi Spétki ;

5.2.10. wypetnianie zobowigzan prawnych.
5.2.11. realizacje procesu zakupowedo;
5.2.12. realizacje dziatarh administracyjnych;

5.2.13. realizacje obowigzkéw wynikajgcych z przepiséw prawa w szczegdlnosci z zakresu
prawa podatkowego, o rachunkowosci oraz bezpieczenstwa i higieny pracy;
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5.2.14. dochodzenie roszczeh lub obrone przed roszczeniami.

5.3. Spotka informuje osoby, ktérych Dane osobowe przetwarza, o celu i zakresie przetwarzania
oraz o przystugujgcym tym osobom prawach, a w razie koniecznosci wynikajgcej z
przepiséw prawa, uzyskuje ich uprzednig i dobrowolng zgode na przetwarzanie Danych
osobowych.

6. RODZAJE PRZETWARZANYCH DANYCH OSOBOWYCH

[Pracownicy i wykonawcy]
6.1. Administrator przetwarza Dane osobowe nastepujgcych kategorii Podmiotéw danych:
6.1.1. swoich pracownikow;

6.1.2. czionkdéw ich rodzin (jezeli podanie ich danych jest konieczne ze wzgledu na
korzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych w
prawie pracy);

6.1.3. kandydatéw do pracy;
6.1.4. bylych pracownikéw;

6.1.5. a takze osob swiadczgcych aktualnie lub w przesztosci ustugi na rzecz Spétki na
podstawie umowy cywilnoprawne;.

6.2. Takie Dane osobowe mogg obejmowac: imie i nazwisko, date urodzenia, numer PESEL,
numer NIP, numer konta bankowego, dane dotyczace paszportu i wiz; dane kontaktowe (np.
adres korespondencyjny/zamieszkania, numer telefonu); warunki zatrudnienia, informacje
dotyczace szkolen, oceny pracownika, awansow, planéw rozwoju osobistego, informacje
dotyczace wynagrodzenia; historie wyksztatcenia i zatrudnienia; informacje medyczne (np.
zaswiadczenia lekarskie i zwolnienia lekarskie) — gdy jest to wymagane prawem; dane
dotyczace emerytury itd.

6.3. Powyzsza lista nie odnosi sie w rownym stopniu do kazdej kategorii Podmiotéw danych i nie
jest kompletng listg wszystkich Danych osobowych, lecz obejmuje te, ktére sg najczesciej
przetwarzane przez Spétke.

[Dostawcy, klienci, kontrahenci]
6.4. Administrator przetwarza Dane osobowe nastepujgcych kategorii Podmiotéw danych:
6.4.1. oso6b bedgcych jego dostawcami, klientami, kontrahentami.

6.4.2. os6b pracujgcych Ilub wspédtpracujgcych z jego dostawcami, klientami,
kontrahentami.

6.4.3. reprezentantéw jego dostawcow, klientdw, kontrahentow.

6.5. Podczas przetwarzania Danych osobowych wyzej wymienionych kategorii oséb, Spétka
moze wystgpi¢ w roli Administratora tych danych, a w niektérych przypadkach jako Podmiot
przetwarzajgcy te dane w imieniu innego administratora, ktéry udostepnit te dane Spéice
na podstawie umowy powierzenia przetwarzania.
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6.6.

6.7.

6.8.

Takie Dane osobowe mogg obejmowac: stuzbowe dane identyfikacyjne, takie jak, np. imig,
nazwisko, nazwa stanowiska stuzbowego, robocze numery identyfikacyjne, dziat, firme,
stuzbowe dane kontaktowe, takie jak, np. numer telefonu stuzbowego, stuzbowy adres e-
mail, a takze numer PESEL, numer prawa jazdy, dokumenty potwierdzajgce posiadanie
wymaganych prawem uprawnien zawodowych lub odbytych szkolen, numer NIP, numer
VAT.

Powyzsza lista nie odnosi sie w rownym stopniu do kazdej kategorii Podmiotéw danych i nie
jest kompletng listg wszystkich Danych osobowych, lecz obejmuje te, ktére sg najczesciej
przetwarzane przez Spétke.

Jezeli przetwarzanie przez Spotke Danych osobowych wyzej wymienionych kategorii oséb
odbywa sie na podstawie powierzenia jej przetwarzania tych danych, Spétka moze
przetwarzac je wytgcznie wedtug sposobu, zakresu i celu okreslonego przez administratora.
Jedynym odstepstwem od powyzszej zasady jest sytuacja, w ktorej przepis powszechnie
obowigzujgcego prawa bedzie zobowigzywat Spotke do przetwarzania powierzonych jej
Danych osobowych w sposéb inny niz okreslony przez administratora, np. w zakresie
okresu przechowywania tych danych lub ich udostepnienia podmiotom uprawnionym do ich
otrzymania.

[Szczegoblne kategorie Danych osobowych]

6.9.

W przypadku, gdy Spétka przetwarza Szczegdélne kategorie Danych osobowych
przetwarzanie to odbywa sie zgodnie z przepisami dotyczacymi ochrony Danych
osobowych, w szczegolnosci z art. 9 ust. 2 RODO.

7. ORGANIZACJA SYSTEMU OCHRONY DANYCH OSOBOWYCH

7.1.

7.2,

7.3.

7.4,

Podmiotem ponoszgcym ogolng odpowiedzialnosé za zgodnosé Spotki z Polityka jest zarzad
Spotki. Spotka wspierana jest przez KODO, dziat IT oraz dziat prawny (jesli zostaty one
powotane lub utworzone w Spoice).

Administrator przypisuje role i zakres odpowiedzialnosci w procesie przetwarzania Danych
osobowych kazdemu z uczestnikow tego procesu.

Administrator:

7.3.1. informuje Pracownikow, ktérzy przetwarzajg Dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy RODO i innych przepiséw unijnych lub krajowych
o ochronie Danych osobowych, jak réwniez zapewnia doradztwo w kwestiach
powigzanych;

7.3.2. monitoruje przestrzeganie przez Osoby upowaznione do przetwarzania danych
osobowych przepiséw RODO oraz innych przepiséw unijnych ikrajowych z
zakresu ochrony Danych osobowych, jak réwniez wewnetrznych polityk i procedur
wdrozonych u Administratora w tym zakresie;

7.3.3. przestrzega realizacji innych obowigzkéw wynikajgcych z RODO oraz innych
przepiséw unijnych i krajowych z zakresu ochrony Danych osobowych.

Administrator przetwarza Dane osobowe z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania.
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7.5. Pracownicy przetwarzajacy Dane osobowe sg zobowigzani w szczegodlnoéci do:

7.51.

7.5.2.

7.5.3.

7.5.4.

przetwarzania Danych osobowych zgodnie z posiadanym upowaznieniem oraz z
nalezytg starannoscia;

w przypadku zaobserwowania zdarzenia mogacego stanowi¢ Naruszenie ochrony
danych osobowych, niezwtocznego informowania o nim bezposredniego
przetozonego oraz KODO (jesli zostat wyznaczony) na zasadach opisanych w
Procedurze oceny i notyfikacji naruszen ochrony danych osobowych;

uczestnictwa w organizowanych szkoleniach z zakresu ochrony Danych
osobowych;

zachowania w poufnosci Danych osobowych oraz informaciji na temat sposobu
ich zabezpieczenia, zgodnie z podpisang klauzulg poufnosci Iub innymi
dokumentami.

8. UDOSTEPNIANIE | POWIERZANIE DANYCH OSOBOWYCH

8.1. Administrator w uzasadnionych i dozwolonych prawnie przypadkach moze udostepnia¢ lub
przekazywa¢ Dane osobowe do przetwarzania podmiotom trzecim. Spoétka w ramach
prowadzonej dziatalnosci przekazuje Dane osobowe nastepujgcym kategoriom podmiotow:

8.1.1.

8.1.2.

8.1.3.

podmiotom z grupy spétek, do ktérej nalezy takze Administrator;
ustugodawcom, partnerom biznesowym, dostawcom i podwykonawcom;

podmiotom upowaznionym do uzyskania wglagdu w Dane osobowe na podstawie
przepiséw prawa, jezeli Spotka podlega prawnemu obowigzkowi udostepnienia
takich Danych osobowych.

8.2. Udostepnianie Danych osobowych jest dopuszczalne tylko wtedy, gdy spetniony jest jeden
z warunkow, o ktérym mowa w art. 6 ust. 1 albo w art. 9 ust. 2 RODO.

8.3.

Powierzenie przetwarzania Danych osobowych podmiotowi trzeciemu nastepuje w oparciu
0 umowe powierzenia przetwarzania danych osobowych, po weryfikacji tego podmiotu w
sposéb okreslony w Polityce wyboru dostawcy przetwarzajgcego dane osobowe. Zawierana
przez Administratora umowa powierzenia przetwarzania Danych osobowych musi by¢
zgodna z postanowieniami art. 28 RODO, tj. w szczegdlnosci okredla¢:

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

przedmiot powierzenia,

czas trwania powierzenia,

charakter i cel przetwarzania,

rodzaj powierzanych Danych osobowych,

kategorie Podmiotéw danych,

warunki podpowierzenia przetwarzania Danych osobowych,

obowigzki i prawa Administratora,
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.3.8. obowigzki Podmiotu przetwarzajacego.

W przypadku, gdy elementy powierzenia przetwarzania Danych osobowych wskazane w pkt
8.3. znajdujg sie juz w zawartej z danym podmiotem umowie, nie ma koniecznosci
sporzgdzania dodatkowej umowy powierzenia przetwarzania Danych osobowych.

Za zawieranie umow powierzenia przetwarzania Danych osobowych odpowiadajg
pracownicy upowaznieni do przetwarzania Danych osobowych u Administratora.

Kazdy Pracownik przed planowanym rozpoczeciem wspotpracy z Podmiotem
przetwarzajgcym, jest zobowigzany poinformowa¢ o tym KODO (jesli zostat wyznaczony
przez Spotke) oraz skonsultowa¢ z nim postanowienia zawieranej umowy w zakresie
powierzenia przetwarzania Danych osobowych.

Kazdorazowe dokonanie powierzenia przetwarzania Danych osobowych musi zostaé
obligatoryjnie odnotowane w rejestrze czynnosci przetwarzania Danych osobowych.

Administrator ma prawo kontroli Podmiotow przetwarzajgcych, ktéorym powierzyt
przetwarzanie Danych osobowych.

Administrator w zakresie prowadzonej przez siebie dziatalnosci moze przetwarzaé réwniez
Dane osobowe powierzone przez podmioty, na rzecz ktérych swiadczy ustugi. Przyjecie
Danych osobowych w powierzenie przez Spotke musi zostaé obligatoryjnie odnotowane w
rejestrze kategorii czynnosci przetwarzania Danych osobowych.

9. WSPOLADMINISTROWANIE DANYMI

9.1.

9.2.

9.3.

94.

9.5.

Administrator w zakresie przetwarzanych przez siebie Danych osobowych dopuszcza
mozliwos¢ wspoétadministrowania Danymi osobowymi zgodnie z art. 26 RODO.

Wspoétadministrowanie Danymi osobowymi moze zachodzi wowczas, jezeli Administrator
oraz co najmniej jeden inny podmiot, wspdlnie ustalajg cele i sposoby przetwarzania Danych
osobowych.

Aby doszto do wspdtadministrowania w danym procesie przetwarzania Danych osobowych
muszg zostac spetnione rownoczesnie trzy warunki, tj. Administrator oraz co najmniej jeden
inny podmiot musza:

9.3.1. Dby¢ administratorami w rozumieniu art. 4 pkt 7 RODO,
9.3.2. muszag wspolnie ustala¢ cele przetwarzania Danych osobowych,

9.3.3. muszg wspdlnie ustalic sposoby (techniczne i organizacyjne) przetwarzania
Danych osobowych.

W przypadku spetnienia warunkow, o ktérych mowa w pkt 9.3 Administrator oraz co najmniej
jeden inny podmiot stajg sie wspotadministratorami Danych osobowych w zakresie danego
procesu przetwarzania.

W  przypadku przyjecia modelu  wspoétadministrowania  Danymi  osobowymi,
wspotadministratorzy w drodze wspdlnych uzgodnien umownych, w przejrzysty sposéb
okre$lajg odpowiednie zakresy swojej odpowiedzialnosci dotyczgcej wypetniania
obowigzkéw wynikajgcych z RODO.
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9.6.

9.7.

9.8.

W sytuacji, kiedy w zakresie zachodzgcych w strukturze Administratora proceséw
przetwarzania Danych osobowych pojawig sie procesy, wobec ktérych istnieje
prawdopodobienstwo zachodzenia wspotadministrowania danymi, Pracownik
zaangazowany w proces informuje o tym fakcie KODO (jesli zostat wyznaczony przez
Spotke).

KODO, a w przypadku braku jego wyznaczenia - kazdy Pracownik przed planowanym
rozpoczeciem wspotpracy z podmiotem trzecim (potencjalnym
wspotadministratorem)dokonuje oceny, czy dany proces przetwarzania spetnia warunki
wspotadministrowania Danymi osobowymi.

W przypadku, kiedy wynik oceny, o ktéorej mowa w pkt 9.7 wskazuje na
wspotadministrowanie danymi osobowymi, KODO Iub wiasciwy Pracownik, przy
wspotudziale pozostatych wspétadministratoréw, opracowuje wspélne uzgodnienia, o
ktérych mowa w pkt 9.4.

10. PRZEKAZYWANIE DANYCH OSOBOWYCH POZA EOG

10.1.

10.2.

10.3.

Poziom ochrony Danych osobowych poza EOG (Transgraniczne przetwarzanie) rézni sie od
tego zapewnianego przez prawo europejskie. Z tego powodu Administrator przekazuje Dane
osobowe poza EOG tylko wtedy, gdy jest to konieczne i z zapewnieniem odpowiedniego
stopnia ochrony, przede wszystkim poprzez:

10.1.1. wspotprace z Podmiotami przetwarzajgcymi Dane osobowe w panstwach,
w odniesieniu do ktérych zostata wydana stosowna decyzja Komisji Europejskiej
dotyczgca stwierdzenia zapewnienia odpowiedniego stopnia ochrony Danych
osobowych;

10.1.2. stosowanie standardowych klauzul umownych wydanych przez Komisje Europejska;

10.1.3. stosowanie wigzacych regut korporacyjnych, zatwierdzonych przez wtasciwy Organ
nadzorczy;

10.1.4. przeprowadzenie oceny skutkéw transferow danych.

Administrator zawsze informuje o zamiarze przekazania Danych osobowych poza EOG w
klauzulach informacyjnych na etapie ich zbierania.

Kazdy Pracownik przed planowanym przekazaniem Danych osobowych poza EOG, jest
zobowigzany poinformowaé o tym KODO (jesli zostat wyznaczony przez Spétke) oraz
skonsultowaé z nim warunki przekazania tych danych.

11.NARUSZENIA OCHRONY DANYCH OSOBOWYCH

11.1.

Administrator zapewnia zgtaszanie Naruszen ochrony danych osobowych Organowi
nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. W tym celu Administrator w szczegdlnosci
zobowigzuje wszystkie osoby przetwarzajgce Dane osobowe do niezwlocznego
informowania o kazdym dostrzezonym Naruszeniu ochrony danych osobowych zgodnie z
Procedurg oceny i notyfikacji naruszen ochrony danych osobowych.
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11.2. W kazdym wypadku Administrator bada zaistniate naruszenie i wdraza stosowne
organizacyjne i techniczne $rodki naprawcze.

12.PRAWA PODMIOTOW DANYCH | KONTAKT Z PODMIOTAMI DANYCH

12.1. Administrator wdraza odpowiednie $rodki, aby komunikacja z Podmiotem danych odbywata
sie w zwiezlej, przejrzystej i fatwo dostepnej formie.

12.2. Przyjmowanie i obstuga zadan Podmiotéw danych odbywa sie na zasadach okreslonych
w Procedurze obstugi zgdan Podmiotéw danych dotyczacych realizacji praw zwigzanych
z przetwarzaniem Danych osobowych.

12.3. Podmiotom danych przystugujg nastepujgce prawa:

12.3.1.

12.3.2.

12.3.3.

12.3.4.

12.3.5.

12.3.6.

12.3.7.

prawo do informacji o przetwarzaniu Danych osobowych — na tej podstawie
Administrator przekazuje osobie fizycznej zgtaszajgcej zadanie informacje
o przetwarzaniu Danych osobowych, w tym przede wszystkim o celach i podstawach
prawnych przetwarzania, zakresie posiadanych danych, podmiotach, ktérym sg
ujawniane, i planowanym terminie usuniecia danych;

prawo uzyskania kopii Danych osobowych — na tej podstawie Administrator
przekazuje kopie przetwarzanych danych dotyczacych osoby fizycznej zgtaszajacej
zadanie;

prawo do sprostowania — Administrator zobowigzany jest usuwac¢ ewentualne
niezgodnosci lub btedy przetwarzanych Danych osobowych oraz uzupetniac je, jesli
sg niekompletne;

prawo do usuniecia Danych osobowych — na tej podstawie mozna zgdaé
usuniecia Danych osobowych, ktérych przetwarzanie nie jest juz niezbedne do
realizowania zadnego z celéw, dla ktérych zostaty zebrane;

prawo do ograniczenia przetwarzania — w razie zgtoszenia takiego zgdania
Administrator zaprzestaje wykonywania operacji na Danych osobowych w zakresie
objetym zgdaniem — z wyjatkiem operacji, na ktére wyrazita zgode osoba, ktorej
dane dotyczg, — lub dopdki nie ustang przyczyny ograniczenia przetwarzania
danych (np. zostanie wydana decyzja Organu nadzorczego zezwalajgca na dalsze
przetwarzanie danych);

prawo do przenoszenia Danych osobowych — na tej podstawie — w zakresie, w
jakim Dane osobowe sg przetwarzane w sposéb zautomatyzowany w zwigzku z
zawartg umowag lub wyrazong zgodg — Administrator wydaje dane dostarczone
przez osobe, ktérej one dotyczg, w formacie pozwalajgcym na odczyt Danych
osobowych przez komputer. Mozliwe jest takze zazgdanie przestania tych danych
innemu podmiotowi, jednakze pod warunkiem, Ze istniejg w tym zakresie techniczne
mozliwosci zaréwno po stronie Administratora, jak rowniez wskazanego podmiotu;

prawo sprzeciwu wobec przetwarzania Danych osobowych w celach
marketingowych — Podmiot danych moze w kazdym momencie sprzeciwic¢ sie
przetwarzaniu Danych osobowych w celach marketingowych, bez koniecznosci
uzasadnienia takiego sprzeciwu;
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12.3.8. prawo sprzeciwu wobec innych celéw przetwarzania Danych osobowych —
Podmiot danych moze w kazdym momencie sprzeciwic sie¢ — z przyczyn zwigzanych
Z jego szczegdlng sytuacjg — przetwarzaniu Danych osobowych, ktére odbywa sie
na podstawie prawnie uzasadnionego interesu Administratora (np. dla celéw
analitycznych lub statystycznych albo ze wzgledéw zwigzanych z ochrong mienia);

12.3.9. prawo wycofania zgody — jesli Dane osobowe przetwarzane sg na podstawie
wyrazonej zgody, Podmiot danych ma prawo wycofac¢ jg w dowolnym momencie, co
jednak nie wptywa na zgodnos¢ z prawem przetwarzania dokonanego przed jej
wycofaniem;

12.3.10. prawo do skargi — w przypadku uznania, ze przetwarzanie Danych osobowych
narusza przepisy RODO lub inne przepisy dotyczgce ochrony Danych osobowych,
Podmiot danych moze zlozy¢ skarge do Organu nadzorczego, witasciwego ze
wzgledu na miejsce zwyklego pobytu Podmiotu danych, jego miejsce pracy lub
miejsce popetnienia domniemanego naruszenia. W Polsce wiasciwym Organem
nadzorczym jest PUODO.

12.4. Realizacja praw Podmiotéw danych nie ma charakteru bezwzglednego. Przed
spetnieniem zgdania osoba rozpatrujgca wniosek Podmiotu danych powinna zweryfikowac,
czy zachodzg przestanki wylgczajgce spetnienia zgdania (np. istnienie innej waznej
podstawy prawnej dalszego przetwarzania Danych osobowych objetych zgdaniem).

13.BEZPIECZENSTWO DANYCH OSOBOWYCH

13.1. Dane osobowe s3g przechowywane z zachowaniem odpowiedniego poziomu zabezpieczen
za pomocg roznych srodkéw bezpieczenstwa.

13.2. Spoika stosuje srodki techniczne, organizacyjne, fizyczne i logiczne w celu ochrony Danych
osobowych przed bezprawnym lub nieupowaznionym zniszczeniem, utratg, zmiang,
ujawnieniem, nabyciem i dostepem do nich, w szczegdlnosci:

13.2.1. zabezpieczenia organizacyjne, tj. Srodki organizacyjne oraz wymagania dotyczgce
polityki zarzgdzania procesem przetwarzania, w tym zastosowanych procedur,

13.2.2. zarzadzanie projektem,

13.2.3. zarzadzanie incydentami,

13.2.4. zarzadzanie personelem,

13.2.5. zarzadzanie udziatem stron trzecich, w tym Podmiotéw przetwarzajgcych,

13.2.6. zarzadzanie eksploatacjg uzywanych Systemdw informatycznych i innych narzedzi
przetwarzania Danych osobowych,

13.2.7. nadzér, w tym audyty i raportowanie alertéw.

13.3. Srodki kontroli logicznej procesu przetwarzania, w tym wymagania dotyczgce zastosowania
takich srodkéw ochrony, jak:

13.3.1. anonimizacja i pseudonimizacja,

13.3.2. srodki ochrony kryptograficznej,
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13.3.3. srodki kontroli integralnosci danych,
13.3.4. srodki kontroli dostepu do danych,
13.3.5. Srodki kontroli dotyczgce rozliczalnosci wykonywanych operaciji,

13.3.6. srodki wspierajgce weryfikacje danych na etapie ich wprowadzania, typu:
zgodnos$¢ z wzorcem, podanymi wartosciami granicznymi itp.,

13.3.7. srodki biezgcego monitoringu,

13.3.8. zastosowane srodki ochrony przed dziataniem oprogramowania szkodliwego typu
wirusy, srodki szpiegujgce, $rodki stuzgce ochronie przed wykradaniem danych,

itp.
13.3.9. srodki ochrony sieci przed dziataniem osob z zewnatrz.
13.4. srodki ochrony fizycznej wszystkich aktywow informacyjnych i technicznych, w tym:

13.4.1. srodkéow bezpieczenstwa infrastruktury technicznej  wykorzystywanej do
przetwarzania danych,

13.4.2. Srodkdéw bezpieczenstwa dokumentacji papierowej, w tym papierowych rejestréw
zawierajgcych dane osobowe,

13.4.3. Srodkéw bezpieczenstwa zwigzanych z przeptywem informacji
w postaci dokumentoéw papierowych lub nosnikéw elektronicznych,

13.4.4. srodkdéw ochrony przed zywiotami niezaleznymi od cztowieka, typu ogien, woda.

13.5. Kwestie zwigzane z przetwarzaniem danych osobowych w systemach informatycznych i ich
ochrong opisuje Polityka Bezpieczenstwa Informaciji , stanowigca zatgcznik do Polityki.

14.GLOBALNA POLITYKA BEZPIECZENSTWA INFORMACJI CRH

14.1. Podstawowymi celami Globalnej Polityki Bezpieczenstwa Informacji CRH sa:

14.1.1. identyfikacja ryzyk bezpieczehstwa informacji zwigzanych z nieuprawnionym
dostepem, niewlasciwym uzyciem, modyfikacjg lub zniszczeniem aktywow
informacyjnych, zarzadzanie nimi oraz wdrozenie srodkdw kontroli, majgcych na
celu ograniczenie wptywu tych ryzyk,

14.1.2. zapewnienie zgodnosci z lokalnymi przepisami ustawowymi i regulacjami. Uwaga:
jezeli lokalne przepisy i regulacje sg bardziej rygorystyczne niz $rodki kontroli
przewidziane w niniejszej Polityce, wowczas takie lokalne przepisy i regulacje
bedg mieé pierwszenstwo w stosunku do niniejszej Polityki,

14.1.3. wzmocnienie i poprawa poziomu $wiadomosci oraz dojrzato$ci w zakresie
bezpieczenstwa informacji w skali catej Spotki.

14.2. Globalna Polityka Bezpieczenstwa Informacji CRH jest politykg szerszg, obejmujgcg swym
zakresem wszelkie dane przetwarzane w Spofce, w tym takze Dane osobowe. W zwigzku z
tym, Globalna Polityka Bezpieczenstwa Informacji CRH jest dokumentem nadrzednym w
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stosunku do Polityki ochrony danych, chyba ze Polityka ochrony danych przewiduje bardziej
restrykcyjng ochrone danych osobowych.

15.ZAPEWNIENIE CIAGLOSCI

15.1.

15.2.

Administrator zapewnia state monitorowanie zgodnosci dziatania Spétki z zasadami ochrony
Danych osobowych.

Do podejmowania czynnosci zwigzanych z zapewnieniem zgodno$ci zobowigzany jest
KODO (jesli zostat wyznaczony przez Spotke). Kazdy Pracownik Spotki zobowigzany jest
wspiera¢c KODO w wykonywaniu jego zadan, w szczegoélnosci udzielaé niezbednych
informacji i wyjasnien.

16.POSTANOWIENIA KONCOWE

16.1.

16.2.

16.3.

Polityka jest aktualizowana przez Administratora w zaleznosci od potrzeb. KODO oraz
Pracownicy (jesli KODO nie zostat wyznaczony) sg uprawnieni do sktadania wniosku o
aktualizacje Polityki. Zasady aktualizacji poszczegdinych zatgcznikéw Polityki okreslone sg
w tych zatgcznikach.

Polityka wchodzi w zycie z dniem wskazanym w uchwale Zarzgdu.
Zatgczniki:

16.3.1. Zatgcznik 1a - wzér upowaznienia do przetwarzania danych dla pracownika

16.3.2. Zalgcznik 1b - wzoér upowaznienia do przetwarzania danych dla pracownika
przetwarzajgcego Szczegodlne kategorie Danych osobowych

16.3.3. Zatgcznik 1c - wzor upowaznienia do przetwarzania danych dla zleceniobiorcéw,
ustugodawcow i wspotpracownikow

16.3.4. Zatgcznik 2 — Wz6r ewidencji os6b upowaznionych

16.3.5. Zatgcznik 3 - Globalna Polityka Bezpieczenstwa Informacji CRH.
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Warszawa, ........ccccceeuennl.
(administrator danych osobowych)
(miejscowos¢, data)
UPOWAZNIENIE NR [¢]/2024

My, nizej podpisani, upowazniamy:

[e]

Imie i nazwisko upowaznianego

[e]

Stanowisko stuzbowe upowaznianego

do przetwarzania danych osobowych w ramach powierzonych obowigzkéw wynikajgcych zumowy o
prace/stanowiskowej karty obowiazkéw pracowniczych oraz do wykonania zadan zleconych przez przetozonego.

Zakres upowaznienia obejmuje przetwarzanie:

(i) wyltgcznie danych osobowych, ktdre nie stanowig szczegolnych kategorii danych osobowych’;

(i) danych w wersji papierowej oraz elektronicznej, w zakresie zbierania, utrwalania, organizowania,
porzadkowania, przechowywania, adaptowania lub modyfikowania, pobierania, przeglagdania, wykorzystywania,
ujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie (niepotrzebne skreslic);

(iii) danych osobowych nastepujgcych kategorii o0séb fizycznych: (nalezy wskazac, np. pracownicy,
wspotpracownicy, dostawcy, kontrahenci).

Zakres upowaznienia do przetwarzania danych w systemach informatycznych jest okreslony poprzez indywidualnie
przyznawane uprawnienia dostepu do kazdego systemu.

W przypadku uzyskania przez Pana/Panig dostepu do szczegdlnych kategorii danych osobowych nalezy zgtosi¢ te
okolicznos¢ do koordynatora ds. ochrony danych osobowych lub, jesli nie zostat wyznaczony przez administratora danych
osobowych, do bezposredniego przetozonego.

Jest Pan/Pani zobowigzany(a) do zachowania w tajemnicy przetwarzanych danych osobowych, do ktérych ma lub bedzie
miat/a Pani/Pan dostgp w zwigzku z wykonywaniem obowigzkéw stuzbowych, jak réwniez sposobdw ich zabezpieczenia
a takze do przestrzegania obowigzujgcychw ........................ procedur i polityk dotyczacych ochrony danych.

Obowigzek zachowania poufnosci przetwarzanych danych osobowych oraz informacji dotyczacych zabezpieczen tych
danych, istnieje réwniez po wygasnieciu lub rozwigzaniu umowy z .....................

Niniejsze upowaznienie jest wazne do chwili jego odwotania lub zmiany albo ustania umowy.

w imieniu administratora

OSWIADCZENIE

Ja, nizej podpisany/-a, o$wiadczam, iz zobowigzuje sie do zachowania w tajemnicy tresci przetwarzanych danych
osobowych oraz wszelkich informacji dotyczgcych sposobdw ich zabezpieczenia, zardwno w trakcie wykonywania umowy,
jak i po jej ustaniu.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych osobowych i zobowigzuje sie do
przestrzegania tych przepisow, w tym w szczegdlinosci RODO?, wydanych na ich podstawie aktow wykonawczych, a takze
obowigzujgcychw ...........ccoiiiiins z siedzibg w Warszawie dokumentéw wewnetrznych.

czytelny podpis osoby skfadajgcej oswiadczenie

' Szczegéine kategorie danych osobowych obejmuija: (i) dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$é do zwigzkéw zawodowych; (ii) dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej; (iii) dane genetyczne i biometryczne, o ile wykorzystywane sg
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych tej osoby.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pézn. zm.).
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Warszawa, .........coevvvvennnnn.
(administrator danych osobowych)
(miejscowos$c, data)
UPOWAZNIENIE NR [¢]/2024
My, nizej podpisani, upowazniamy:

[e]

Imie i nazwisko upowaznianego

[e]

Stanowisko stuzbowe upowaznianego

do przetwarzania danych osobowych w ramach powierzonych obowigzkéw wynikajgcych z umowy o prace z

Zakres niniejszego upowaznienia obejmuje przetwarzanie:

(i) zarowno standardowych kategorii danych osobowych, jak i szczegdlnych kategorii danych osobowych?;

(i) danych w wersji papierowej oraz elektronicznej, w zakresie zbierania, utrwalania, organizowania,
porzadkowania, przechowywania, adaptowania Ilub modyfikowania, pobierania, przegladania,
wykorzystywania, ujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie (niepotrzebne skreslic);

(iii) danych osobowych nastepujacych kategorii oséb fizycznych: (nalezy wskazaé, np. pracownicy,
wspotpracownicy, kontrahenci).

Zakres upowaznienia do przetwarzania danych w systemach informatycznych jest okreslony poprzez nadane
Panu/Pani uprawnienia w systemach informatycznych wykorzystywanych przy przetwarzaniu tych danych.

Jednoczesnie zobowigzujemy wyzej wskazang osobe do zachowania poufnosci przetwarzanych danych
osobowych oraz informacji dotyczacych zabezpieczen tych danych, a takze do przestrzegania obowigzujgcych w
......................... procedur i polityk dotyczacych ochrony danych.

Obowigzek zachowania poufnosci przetwarzanych danych osobowych oraz informacji dotyczacych zabezpieczen
tych danych istnieje rowniez po wygasnieciu umowy lub zakonczeniu wspétpracy z

Niniejsze upowaznienie jest wazne do chwili jego odwotania lub zmiany albo ustania umowy.

w imieniu administratora

OSWIADCZENIE

Ja, nizej podpisany/-a, oswiadczam, iz zobowigzuje sie do zachowania w tajemnicy tresci przetwarzanych danych
osobowych oraz wszelkich informacji dotyczgcych sposoboéw ich zabezpieczenia, zaréwno w trakcie wykonywania
umowy, jak i po jej ustaniu.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych i zobowigzuje sie do
przestrzegania tych przepiséw, w tym w szczegdinosci RODO?, wydanych na ich podstawie aktow wykonawczych,
a takze obowigzujgcychw ..................... z siedzibg w Warszawie dokumentéw wewnetrznych.

czytelny podpis osoby sktadajgcej oswiadczenie

3 Szczegolne kategorie danych osobowych obejmuja: (i) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$é do zwigzkéw zawodowych; (ii) dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej; (iii) dane genetyczne i biometryczne, o ile wykorzystywane sg
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych tej osoby.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pézn. zm.).
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Warszawa, .........coevvvvennnnn.
(administrator danych osobowych)

(miejscowos¢, data)
UPOWAZNIENIE NR [¢]/2024
My, nizej podpisani, upowazniamy:

[e]

Imie i nazwisko upowaznianego

do przetwarzania danych osobowych w zakresie niezbednym do realizacji zlecenia lub $wiadczenia ustug
wynikajgcych z umowy o wspélprace/umowy zlecenia/ umowy o dzieto z dnia ............... zawartej z
.................... z siedzibg w Warszawie.

Zakres upowaznienia obejmuje przetwarzanie:

(iv) wytgcznie danych osobowych, ktdre nie stanowig szczegdlnych kategorii danych osobowych?;

(v) danych w wersji papierowej oraz elektronicznej, w zakresie zbierania, utrwalania, organizowania,
porzadkowania, przechowywania, adaptowania Ilub modyfikowania, pobierania, przegladania,
wykorzystywania, ujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie (niepotrzebne skreslic);

(vi) danych osobowych nastepujacych kategorii oséb fizycznych: (nalezy wskazac, np. pracownicy,
wspofpracownicy, dostawcy, kontrahenci).

Zakres upowaznienia do przetwarzania danych w systemach informatycznych jest okre$lony poprzez indywidualnie
przyznawane uprawnienia dostepu do kazdego systemu.

Jest Pan/Pani zobowigzany(a) do zachowania w tajemnicy przetwarzanych danych osobowych, do ktérych ma lub
bedzie mial/a Pani/Pan dostep, jak réwniez sposobow ich zabezpieczenia, a takze do przestrzegania
obowigzujgcych W ..., procedur i polityk dotyczacych ochrony danych.

Niniejsze upowaznienie jest wazne do chwili jego odwotania lub zmiany albo ustania umowy.

Obowigzek zachowania poufnosci przetwarzanych danych osobowych oraz informacji dotyczacych zabezpieczen
tych danych istnieje rowniez po wygasnigciu umowy lub zakonczeniu wspotpracy z ................. do czasu utraty
przez te informacje wartosci gospodarczej, ale nie krocej niz przez okres 3 lat.

w imieniu administratora

OSWIADCZENIE

Ja, nizej podpisany/-a, o$wiadczam, iz zobowigzuje sie do zachowania w tajemnicy tresci przetwarzanych danych
osobowych oraz wszelkich informacji dotyczgcych sposoboéw ich zabezpieczenia, zaréwno w trakcie wykonywania
umowy, jak i po jej zakonczeniu — do czasu utraty przez te informacje wartosci gospodarczej, ale nie ktérej niz przez
okres 3 lat.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych i zobowigzuje sie do
przestrzegania tych przepisow, w tym w szczegélnosci RODO?®, wydanych na ich podstawie aktéw wykonawczych,
a takze obowigzujacychw ................... z siedzibg w Warszawie dokumentéw wewnetrznych.

czytelny podpis osoby sktadajgcej oswiadczenie

4 Szczegoine kategorie danych osobowych obejmuja: (i) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$é do zwigzkéw zawodowych; (ii) dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej; (iii) dane genetyczne i biometryczne, o ile wykorzystywane sg
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych tej osoby.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pézn. zm.).
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Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Dane o
Administratora dane spotki grupy CRH w Polsce
h . e data ustania podstawa dla
. ha " |dentyf|kator,jezelldan'esa . data udzielenia L. Data modyfikacji ia (data jego znienia (|
.p. |imig w dziat N zakres upowaznienia N N —
plomehevn Administratorem)
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2
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