PROCEDURA WYBORU
PODMIOTU PRZETWARZAJACEGO
DANE OSOBOWE
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1. POSTANOWIENIA OGOLNE

1.1. Niniejsza Procedura okresla sposéb przeprowadzenia procesu wyboru Dostawcow, ktorym
Spotka powierza przetwarzanie Danych osobowych.

1.2. Pojecia pisane wielkg literg majg znaczenie zdefiniowane ponizej:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

Administrator lub Spétka — dana spoétka z grupy CRH w Polsce.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0s0bie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowad,
w szczegolnosci na podstawie identyfikatora takiego jak: imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegoblnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczna,
psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ tej osoby.

Dostawca — osoba fizyczna prowadzaca dziatalno$¢ gospodarczg lub jednostka
organizacyjna posiadajgca osobowos¢ prawng lub nieposiadajgca osobowosci
prawnej (niezaleznie od tego, czy taka jednostka jest cztonkiem grupy kapitatowe;j,
do ktérej nalezy Spotka), ktéra na podstawie umowy zawartej ze Spotkg dotyczacej
korzystania przez Spotke z Ustug przetwarza Dane osobowe, ktérych Spétka jest
administratorem lub w stosunku do ktérych Spétka jest podmiotem przetwarzajgcym
Dane osobowe na zlecenie administratora.

EOG - Europejski Obszar Gospodarczy obejmujgcy kraje UE oraz Islandie,
Norwegie i Liechtenstein.

Koordynator ds. ochrony danych osobowych (KODO) — osoba wskazana przez
Administratora wspierajaca go w zakresie koordynowania i wykonywania zadan
zwigzanych z zapewnieniem zgodnosci przetwarzania danych osobowych w Spétce
z obowigzujgcym prawem.

Kandydat na Dostawce — podmiot, z ktérym Spétka rozwaza zawarcie Umowy
lub ktéry zostaje poddany weryfikacji zgodnie z Procedura.

Podmiot Danych — osoba, ktorej dotyczg Dane osobowe przetwarzane przez
Spotke.

Procedura — niniejsza Procedura wyboru Dostawcy — podmiotu przetwarzajgcego
Dane osobowe na zlecenie Spotki.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych).

Szczegblne Kategorie Danych — Dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religiine lub $wiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych oraz dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci albo orientacji seksualnej
tej osoby.
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1.2.11. Umowa - umowa pomiedzy Spotkg a Dostawca, w ramach wykonania ktorej
Dostawca przetwarza Dane osobowe pochodzgce od Spoiki.

1.2.12. Umowa Powierzenia — umowa powierzenia przetwarzania Danych osobowych
lub umowa dalszego powierzenia przetwarzania Danych osobowych, ktéra
ma zosta¢ zawarta pomiedzy Spotkg a Dostawcg w zwigzku z Umowa.

1.2.13. Ustugi — ustugi lub inne Swiadczenia wykonywane przez Dostawce na rzecz Spétki,
z ktérymi wigze sie przetwarzanie przez Dostawce Danych osobowych
pochodzgcych od Spotki.

2. WARUNKI DOPUSZCZALNOSCI ZAWARCIA UMOWY POWIERZENIA
Z DOSTAWCA

2.1

2.2

2.3.

. Warunkiem dopuszczalnosci powierzenia przetwarzania Danych osobowych jest
zapewnienie przez kandydata na Dostawce gwarancji wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, tak by przetwarzanie spetniato wymogi wskazane w RODO
i chronito prawa Podmiotow Danych.

Spotka moze powierzy¢é Kandydatowi na Dostawce przetwarzanie Danych osobowych
na podstawie Umowy Powierzenia, gdy kandydat na Dostawce przeszedt pozytywng
weryfikacje zgodnie z rozdziatem 3 Procedury ,Weryfikacja kandydata na Dostawce”.

Weryfikacja Kandydata na Dostawce powinna zosta¢ przeprowadzona przez zawarciem
Umowy oraz Umowy Powierzenia.

3. WERYFIKACJA KANDYDATA NA DOSTAWCE

3.1

3.2

33

. W przypadku powzigcia decyzji w przedmiocie przeprowadzenia weryfikacji Kandydata
na Dostawce, weryfikacja przeprowadzana jest poprzez analize ztozonego przez Kandydata
na Dostawce oswiadczenia w ramach wypetnienia ankiety weryfikacji Dostawcy; wzoér
ankiety stanowi Zatgcznik A do Procedury;

W przypadku powziecia przez Administratora, na podstawie oceny wypetnionej przez
Kandydata na Dostawe ankiety, watpliwosci czy daje on gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, tak by przetwarzanie spetniato wymogi RODO,
Administrator moze:

3.21. zada¢ dodatkowych informacji od Kandydata na Dostawce, jezeli w jego ocenie takie
dodatkowe informacje sg w danym przypadku niezbedne w celu dokonania oceny
Kandydata na Dostawce;

3.22. podjg¢ decyzje o przeprowadzeniu audytu u Kandydata na Dostawce lub zleci¢
podmiotowi zewnetrznemu przeprowadzenie takiego audytu, jezeli w jego ocenie
przeprowadzenie audytu w danym przypadku jest niezbedne w celu dokonania
oceny Kandydata na Dostawce.

. Ostateczng decyzje w przedmiocie zawarcia Umowy i Umowy Powierzenia z Kandydatem
na Dostawce podejmuje Administrator, na podstawie analizy catosci zgromadzonego
materiatu.
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3.4. Po przeprowadzonej czynnosci weryfikacji Kandydata na Dostawce, Administrator
przechowuje wypetniong przez Dostawe ankiete wraz z podpisanym egzemplarzem Umowy
oraz egzemplarzem Umowy Powierzenia.

3.5. Administrator prowadzi wykaz zawartych przez Spétke Umoéw i zawartych w zwigzku z nimi
Umow Powierzenia.

4. POSTANOWIENIA KONCOWE

4.1. Wszystkie czynnosci podejmowane na podstawie Procedury sg dokumentowane w formie
pisemnej lub elektronicznej (w tym e-mailowej).

4.2. Integralng czescig Procedury stanowig zatgczniki:

4.21. Zatacznik A — Ankieta weryfikacji Dostawcy;

4.3. Procedura jest aktualizowana przez Administratora w zalezno$ci od potrzeb.
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ZALACZNIK NR 1

ANKIETA WERYFIKACJI PODMIOTU PRZETWARZAJACEGO

(do stosowania przed zawarciem umowy)

Nazwa podmiotu
przetwarzajacego

Data wypetnienia
ankiety

Lp. Tres¢ pytania Odpowiedz Uwagi/Komentarze

Kwestie organizacyjne

Czy podmiot przetwarzajgcy dane
1. | osobowe (,PPDO”) wyznaczyt Tak / Nie
Inspektora Ochrony Danych (I0D)?

Jezeli nie zostat wyznaczony IOD, to
prosimy o wskazanie innej osoby do
kontaktu w kwestiach zwigzanych z
ochrong danych osobowych.

Osoba do
kontaktu:

Czy PPDO  wprowadzit  Srodki
techniczne i organizacyjne, ktére
spetniajg wymogi RODO oraz innych
3. | aktéw regulujgcych legalne Tak / Nie
przetwarzanie danych osobowych
oraz bedg chronity prawa o0séb,
ktérych dane dotyczg?

Czy PPDO zamierza korzysta¢ z
dalszych procesorow w procesie
przetwarzania danych osobowych,
ktére PPDO miatby przetwarza¢ na
Zlecenie Administratora danych
osobowych?

Tak / Nie

Jezeli PPDO korzysta z dalszych
procesoréw, to czy sg oni
zlokalizowani w ramach EOG? Czy
dalsi procesorzy dokonujg transferow
danych poza EOG (niezaleznie od
miejsca ich siedziby)?

Tak / Nie

Czy dalsi procesorzy stosujg srodki
6. | techniczne i organizacyjne spetniajgce Tak / Nie
wymogi RODO?
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Jezeli PPDO transferuje lub jego dalsi
procesorzy transferujg dane poza
EOG, to na jakiej podstawie prawnej?
Jaki srodki PPDO wdrozyt w celu
zapewnienia legalnosci takich
transferéw danych? Prosze podaé
kraje, w ktérych bedg przetwarzane
powierzone dane osobowe.

Tak/Nie

Czy PPDO posiada wyspecjalizowany
zesp6t lub doradce zewnetrznego
monitorujgcych ~ zmieniajgce  sie
srodowisko prawne w obszarze
ochrony danych osobowych? Jak
czesto  dokonywane sg takie

przeglady?

Tak/Nie

Czy PPDO prowadzi regularng
(biezacg) kontrole nad prawidtowoscig
i legalnoscig przetwarzania danych
przez jego dalszych procesoréw?
Prosze krotko opisaé, na czym takie
dziatania polegaja.

Kwe

stie proceduralne

Czy PPDO prowadzi rejestr czynnosci
dla powierzonych operacji
przetwarzania danych osobowych?

Tak/Nie

Tak / Nie

Czy PPDO wdrozyt procedury
dotyczace zarzagdzania incydentami
bezpieczenstwa?

Tak / Nie

Czy personel PPDO zostat
przeszkolony z zasad przetwarzania
danych osobowych zgodnych 2z
RODO, w tym zasad bezpieczenstwa?

Tak / Nie

Czy do przetwarzania danych PPDO
dopuszcza wytgcznie osoby
posiadajgce upowaznienia?

Tak / Nie

Czy personel PPDO przetwarzajgcy
dane osobowe zostat zobowigzany do
zachowania poufnosci danych?

Kwe

stie bezpieczenstwa

Czy PPDO  wprowadzit Srodki
zapewniajgce, ze systemy IT uzywane

do przetwarzania danych osobowych

Tak / Nie

Tak / Nie
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sg zgodne z RODO oraz innymi aktami
regulujgcymi przetwarzanie danych
osobowych? Prosze krétko opisaé
wdrozone srodKi.

Czy PPDO przechodzi regularne
audyty z =zakresu bezpieczenstwa
danych? Jesli tak, to czy moze
udostepni¢  raporty? Jak czesto
odbywajg sie takie audyty?

Tak / Nie

Czy PPDO podjat srodki, aby zapewni¢
zdolnos¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i
dostepu do nich w razie incydentu
fizycznego Ilub technicznego? Np.
regularny backup. Prosze krétko
opisac takie srodki.

Tak / Nie

Czy PPDO posiada aktualny certyfikat
ISO 27001 lub inne rownowazne, np.
PCI?

Tak / Nie

Czy do przetwarzania danych w
pomieszczeniach PPDO, stosuje sie
fizyczne zabezpieczenia przed
dostepem o0séb nieuprawnionych?
Prosze krotko opisac jakie np. system
kontroli dostepu, drzwi zamykane na
klucz, system alarmowy, ochrona
fizyczna, monitoring wizyjny.

Tak / Nie

Czy przetwarzanie danych byto juz
przedmiotem zewnetrznych audytow
lub kontroli, np. PUODO w Panstwa
organizacji? Jesli tak, prosze zwiezle
opisa¢ wyniki kontroli/ audytéw.
Prosze rowniez  wskaza¢, czy
wszystkie ewentualne zobowigzania
natozone przez organy nhadzorcze
zostaly wykonane przez PPDO

Tak / Nie

Czy PPDO Iub dalsi procesorzy, z
ktérych PPDO korzysta, doswiadczyli
istotnych  incydentéw  naruszenia
ochrony danych osobowych lub
bezpieczenstwa informacji? Jesli tak,
prosze zwieZle opisaé na czym one
polegaly, ilu podmiotow danych
dotyczyly i jakie kroki zostaty podjete
przez PPDO.

Tak / Nie

7/8




Oswiadczenie:

W imieniu Przetwarzajgcego dane osobowe o$wiadczam, ze powyzej przekazane informacje sg zgodne
z prawda. W przypadku zmiany ktéregokolwiek z ww. elementéw, zobowigzuje sie niezwltocznie (nie
pdzniej niz w terminie 7 dni od wystgpienia zdarzenia) powiadomi¢ o tym Administratora danych
osobowych.

podpis
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